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DISCLAIMER

Este informe analiza los riesgos de delitos finan-
cieros, identifica indicadores de alerta e incluye
actualizaciones de la legislacion pertinente en EL
Salvador hasta octubre de 2024. Cabe sefalar que
la evaluacién deriesgosy laidentificacion de indi-
cadores de alerta no significan que haya ocurrido
un delito. Hay muchas razones legitimas por las
que el comportamiento financiero puede parecer
inusual; una anomalia no indica actividad ilicita.
La mencién de casos, empresas o paises concretos
en este informe no debe interpretarse como una
acusacion de delito; se incluyen Unicamente con
fines educativos.

Las conclusiones y analisis de este informe no re-
presentan necesariamente las opiniones de nin-
guno de los autores, evaluadores u organizacio-
nes participantes.
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RESUMEN EJECUTIVO

El presente informe examina en detalle la evolucién
del ecosistema de activos virtuales de El Salvador,
ofreciendo una perspectiva amplia sobre la inno-
vacion tecnolégica, la prevencion de los delitos
financieros y de la proteccion de datos, en relacion
con la responsabilidad de las entidades guberna-
mentales. La adopcidn de Bitcoin como moneda de
curso legal en el pais ha creado un entorno Unicoy
dindmico, presentando tanto oportunidades nota-
bles como desafios. Este informe busca proporcio-
nar una evaluacion técnica del panorama actual,
destacando los avances logrados.

I. EL MARCO LEGAL EN EL SALVADOR SOBRE ANTI-
LAVADO DEDINEROY CONTRAEL FINANCIAMIENTO
DEL TERRORISMO

El marco legal de El Salvador para la prevencion
del lavado de dinero y la financiacion del terro-
rismo (LD/FT) demuestra un compromiso con la
alineacidn a los estandares internacionales como
el Grupo de Acciéon Financiera Internacional (GAFI)
y el Grupo de Accion Financiera de Latinoamérica
(GAFILAT). Adicionalmente los esfuerzos legislati-
vos recientes, incluidas las enmiendas propuestas
como el Proyecto de Ley para la Prevencion del
Lavado de Dinero, la Financiacién del Terrorismo
y la Proliferacion de Armas de Destruccién Masiva,
representan un paso hacia el fortalecimiento del
entorno regulatorio, permanecen importantes
oportunidades de fortalecimiento.

La reciente estructura regulatoria, a través de las
reformas a la Ley de Emision de Activos Digitales,
otorgan a la Comisién Nacional de Activos Digi-

tales (CNAD) plenos poderes como regulador, su-
pervisor y sancionador, incluyendo la supervisién
de los Proveedores de Servicios de Bitcoin (PSB)
y los Proveedores de Servicios de Activos Digita-
les (PSAD). Por otro lado, la reforma incorpora a Bit-
coin como parte del ecosistema de activos digita-
les. Adicionalmente, la CNAD seria responsable de
supervisar cualquier actividad relacionada con Bit-
coin, asi como también de autorizar la emision de
activos digitales y monedas estables, al igual que
cadauno de los actores participantes dentro de es-
tas emisiones.

De parte del sector publico, es importante promo-
ver una aplicacion claray consistente, junto con re-
cursos suficientes dedicados a la supervision e in-
vestigacion. Ello, para promover una cooperacion
internacional y la coordinacion interinstitucional
efectiva. Adicionalmente, la colaboracion entre el
sector privado y publico también representa una
oportunidad para prevenir delitos financieros.

Il. AMENAZAS EMERGENTES EN EL ECOSISTEMA DE
ACTIVOS VIRTUALES EN EL SALVADOR

El ecosistema de activos virtuales en El Salvador
revela potenciales riesgos que podrian ser explo-
tados para actividades ilicitas. Algunos riesgos
mencionados en el reporte examinan diversos inci-
dentes de fraude, estafas y lavado de dinero rela-
cionados con criptomonedas destacando las vulne-
rabilidades en la adopcién de nuevas tecnologias.

Es importante resaltar que es necesario contar con
unainfraestructura soélida de seguridad de la infor-
maciény de protocolos de proteccion de datos, pa-
ra mantener la transparencia y supervision regula-



toria;y asi evitar que los consumidores sean vulne-
rables a delitos de suplantacion de identidad, ro-
bo, entre otros.

Adicionalmente, las tecnologias emergentes que
incluyen la adopcion de finanzas descentraliza-
das y la emision de tokens a través de contratos
inteligentes, representan un elemento clave para
promover a inversion. Sin embargo, los ciberde-
lincuentes también han utilizado esta infraestruc-
tura para explotarla, lo que hace que los estanda-
res de seguridad de la informacion sean necesa-
rios para prevenir su mal uso o explotar su poten-
cial vulnerabilidad.

lIl. PROTECCION DE DATOS

Alafechade cierre de este informe, no ha sido apro-
bada en El Salvador una ley especifica que proteja
y regule la materia en un contexto de avances tec-
nologicos, que cuente con supervision regulatoriay
mitigue riesgos de privacidad de usuarios y seguri-
dad financiera. La existente Ley de Acceso a la Infor-
macién Publica (LAIP) proporciona cierta proteccion
de datos, pero no aborda un marco integral reque-
rido para el ecosistema digital en evolucion.

IV. RECOMENDACIONES

Este informe concluye con una serie de recomen-
daciones especificas que pueden apoyar la capa-
cidad de El Salvador de prevenir y mitigar eficaz-
mente los delitos financieros. Entre las principales
recomendaciones figuran las siguientes:

Fortalecer el Marco Regulatorio de ALA/CFT en El
Salvador: Priorizar evaluaciones de riesgo integra-
les, fortalecer la supervision de PSAV y agilizar los
mecanismos de intercambio de informacion con
socios internacionales.

Promulgar unalLeyde Proteccion de Datos: Imple-
mentar una ley de proteccion de datos que incor-
pore buenas practicas internacionales, asegurando
la privacidad del usuario, medidas de seguridad ro-
bustasy una implementacion efectiva.

Robustecer la Infraestructura de Seguridad de la
Informacion: Invertir en modernizar la infraestruc-
turanacional de ciberseguridady evitar eluso de la
tecnologia para fines ilicitos.

Fortalecer la Transparencia y Supervision de la
Financiacién Politica: Introducir regulaciones s6-
lidas y transparentes que rijan la financiacién de
partidos politicos y campanas, con disposiciones
explicitas para la declaracion y verificacion de do-
nacionesy transferencias realizadas utilizando ac-
tivos virtuales.

Promover la Colaboracién y Educacién: Fomen-
tar la colaboracion entre los actores principales del
sector publicoy privado, mejorando el intercambio
de informaciény los esfuerzos ALA/CFT.

Invertir en Campanas de Concienciacion Pablica:
Promover la alfabetizacion financieray las mejores
practicas de ciberseguridad a través de campanas
de concienciacion publica generalizadas.



Elcamino de El Salvador para integrar Bitcoin en su
economia presenta un estudio de caso sobre los
desafios y oportunidades inherentes en la nave-
gacion del mundo en rapida evolucién de los ac-
tivos virtuales. El pais ha demostrado una dispo-
sicion para fomentar la innovacion a través de la
adopcidn de Bitcoiny a través de la promocion de
la emisidn de activos digitales como monedas es-
tables y tokens que representan deudas, fondos o
productos agricolas; los hallazgos presentados en
esteinforme resaltan una oportunidad de una ade-
cuada implementacién del marco regulatorio para
mitigar los riesgos de delitos financierosy proteger
la privacidad de sus ciudadanos.



CONCEPTOS CLAVE
Y DEFINICIONES

Activos Digitales (AD): Representacién digital que
se puede almacenar o transferir electronicamen-
te utilizando tecnologias como Blockchain, DLT u
otros similares, donde los registros estan vincula-
dos y protegidos por métodos de encriptacién pa-
ra asegurar la privacidad de las transacciones. Los
activos digitales pueden ser adquiridos por indivi-
duos o empresas para intercambiarlos, transferir-
los, negociarlos o promoverlos.?

Activos Virtuales (AV): "Cualquier representacion
digital de valor que se pueda comercializar, transfe-
rir o usar para pagos de forma digital”. Esto no inclu-
ye tokens no fungibles (NFT) como coleccionables ni
representaciones digitales de monedas fiduciarias.

Beneficiario Final (BF): Segln el Grupo de Accién
Financiera Internacional, se refiere a la persona fi-
sica que "en Ultima instancia posee o controla a un
clientey/o la persona fisica en cuyo nombre se rea-
liza una transaccion.”?

tAsamblea Legislativa de El Salvador. (2023). Ley de Emisién de Acti-
vos Digitales. https://www.asamblea.gob.sv/sites/default/files/docu-
ments/decretos/0CDA225C-1B6C-4098-AC3A-D608933C643B.pdf

2 Financial Action Task Force. (2014). Virtual currencies: Key
definitions and potential AML/CFT risks. https://www.fatf-gafi.org/
content/dam/fatf-gafi/reports/Virtual-currency-key-definitions-and-
potential-aml-cft-risks.pdf.

* Financial Action Task Force. (2014). FATF Guidance. Transparency
and Beneficial Ownership. https://www.fatf-gafi.org/content/dam/
fatf-gafi/guidance/Guidance-transparency-beneficial-ownership.pdf

Bitcoin (BTC): La primera criptomoneda y moneda
virtual descentralizada. Los bitcoins son unidades
de cuenta compuestas por cadenas Unicas de nu-
meros y letras que constituyen unidades de la mo-
neday tienen valor sélo porque las personas estan
dispuestas a pagar por ellos. Bitcoin funciona con
tecnologia blockchain, que estd compuesta por dos
partes: nodosy mineros.*

Certificador: Persona juridica encargada de reali-
zar un andlisis financiero, legal, técnico y adminis-
trativo del material y la informacion relevante de
las ofertas publicas contenidas en el Documento
de Informacién Relevante (DIR). Una vez realizado
elanalisis, el certificador emite y presenta un infor-
me sobre el cumplimiento del emisor con las obli-
gaciones formales y sustantivas ante la Comision
Nacional de Activos Digitales.

Conozca a su Cliente (KYC): Conjunto de procedi-
mientos que permiten a los bancos y otras entida-
des financieras confirmar la identidad de las orga-
nizacionesy personas con los que realizan opera-
ciones financieras para asegurarse de que actdan
dentro del marco legal.6

“Financial Action Task Force. (2014).

°> Asamblea Legislativa de El Salvador. (2023). Ley de Emisién de Activos
Digitales. https://www.asamblea.gob.sv/sites/default/files/documents/
decretos/OCDA225C-1B6C-4098-AC3A-D608933C643B.pdf

©Society of Worldwide Interbank Financial Telecommunication. (s.f.)
The KYC process explained. https://www.swift.com/your-needs/fi-
nancial-crime-cyber-security/know-your-customer-kyc/kyc-process.



Corrupcion: Se refiere al "abuso de la funcion pu-
blica para beneficio privado. Abarca una amplia ga-
ma de comportamientos, desde el soborno hasta la
apropiacion de fondos publicos”.”

Criptojacking: Ciberdelito en el que un criminal
aprovecha secretamente la capacidad de procesa-
miento virtual de una victima para generar cripto-
monedas. Una de las modalidades mas frecuentes
ocurre cuando la victima instala inadvertidamente
un programa con scripts maliciosos que permiten
al victimario acceder a la computadora u otro dis-
positivo conectado a internet.®

Debida Diligencia del Cliente (DDC): Proceso
empleado por las instituciones financieras para
reunir y analizar informacion sobre un cliente o
potencial cliente.?

Documento de Informacién Relevante (DIR): "Do-
cumento que proporciona al publico informacion
esencial sobre una oferta publica de activos digita-
les. Incluye la identificacién del emisor, las caracte-
risticas y los objetivos de la emision. Ademas, debe
especificar silos intereses, ingresos, rendimientos o

7 World Bank. (2020). Anti Corruption Fact Sheet https://www.world-
bank.org/en/news/factsheet/2020/02/19/anticorruption-fact-sheet.

8 Interpol. (s.f). What is Cryptojacking? How does it work?. https://
www.interpol.int/en/Crimes/Cybercrime/Cryptojacking.

°Society of Worldwide Interbank Financial Telecommunication. (s.f.)
What is Customer Due Diligence (CDD). https://www.swift.com/
your-needs/financial-crime-cyber-security/know-your-customer-
kyc/customer-due-diligence-cdd#:~:text=Due%20Diligence%20
(CDD)-,What%20is%20Customer%20Due%20Diligence%20(CD-
D)%3F,a%20customer%200r%20potential%20customer.

beneficios de la oferta publica seran pagados con
dinero escritural o en activos digitales”.*°

Emisor: Persona natural o juridica, privada o publi-
a3, que realiza una oferta publica de activos digita-
les para venderlo o comercializarlo en una platafor-
ma de intercambio.**

Ether (ETH): Cripto activo basado en una blockchain
descentralizada que establece una red peer to peer
que permite a las personas coordinarse, hacer acuer-
dos o transferir activos digitales entre ellos.*?

Finanzas Descentralizadas (DeFi): Se refiere a la
provision de servicios financieros sin la necesidad
de un custodio intermediario que no sea basado
en blockchain.*

Mixer o Tumbler: Un mezclador de criptomonedas
es un servicio que combina las criptomonedas de
muchos usuarios para ocultar los origenes y pro-
pietarios de los fondos. Debido a que Bitcoin, Ethe-
reumy la mayoria de las otras blockchains pudblicas
son transparentes, este nivel de privacidad es difi-
cil de alcanzar de otra manera.**

0 Asamblea Legislativa. (2023). Ley de Emision de Activos Digitales.
https://www.asamblea.gob.sv/sites/default/files/documents/decre-
tos/0OCDA225C-1B6C-4098-AC3A-D608933C643B.pdf

1 Asamblea Legislativa. (2023).

2 Ethereum. (s.f). What is Ethereum, https://ethereum.org/en/
what-is-ethereum/.

> National Institute of Standards and Technology. understanding
stablecoin technology and related security considerations. (2023).
https://nvlpubs.nist.gov/nistpubs/ir/2023/NIST.IR.8408.pdf.

4 Chainalysis Team. (2022). Crypto mixers and AML Compliance. ”
https://www.chainalysis.com/blog/crypto-mixers/



Moneda estable o stablecoin: Activo digital que
tiene un valor estable y estd respaldado por una o
varias monedas fiduciarias u otro activo subyacen-
te de baja volatilidad.*?

Proliferacion de Armas de Destruccién Masiva
(PADM): Se refiere a la “fabricacién, adquisicién,
posesion, desarrolld, exportacidn, transbordo, in-
termediacion, transporte, transferencia, almacena-
miento o uso de armas nucleares, quimicas o biolo-
gicasy sus medios de entrega y materiales relacio-
nados (incluyendo tanto tecnologias y bienes de
doble uso utilizados para fines no legitimos)".*

Proveedor de Servicios de Activos Digitales
(PSAD): "Cualquier persona fisica o juridica cu-
ya actividad profesional implique la prestacion de
servicios relacionados con activos digitales. Esto
incluye, entre otros, el intercambio de activos di-
gitales por dinero fiduciario o equivalente, o por
otros activos digitales, ya sea utilizando su propio
capital o capital de terceros; la operacidén de una
plataforma de intercambio o negociacién de acti-
vos digitales o derivados;y la colocacion de activos
digitales en plataformas digitales o billeteras”.*’

5 Ministerio de Economia de El Salvador, Reformas a la Ley de Acti-
vos Digitales, 2024.

6 Financial Action Task Force.(2021). Guidance on proliferation fi-
nancing risk assessment and mitigation. https://www.fatf-gafi.org/
content/dam/fatf-gafi/guidance/Guidance-Proliferation-Financ-
ing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf.

7 Global Financial Integrity and Vance Center. (2023). The Virtual As-
sets Ecosystem In EL Salvador: Strengthening Financial Integrity And
Transparency. https://34n8bd.p3cdnl.secureserver.net/wp-content/
uploads/2023/10/Crypto-El-Salvador-Report-ENG-FINAL-1.pdf?-
time=1719550890.

Proveedor de Servicios de Activos Virtuales
(PSAV): "Cualquier persona fisica o juridica que
realice una o mas de las siguientes actividades u
operaciones por cuenta propia o en nombre de
otra: i. Intercambio entre activos virtuales y mone-
das de curso legal; ii. Intercambio entre una o mas
formas de activos virtuales; iii. Transferencia de ac-
tivos virtuales; iv. Custodia y/o administracién de
activos virtuales o instrumentos que permitan el
control sobre activos virtuales; v. proveeduria de
servicios financieros relacionados con la oferta y/o
venta de un activo virtual por parte de un emisor”.8

Ransomware: Malware que impide que una per-
sona acceda a su dispositivo y datos almacenados,
generalmente mediante el cifrado de los archivos.
Pararecuperar dichainformacion, el criminal exigi-
ra un rescate o extorsion.*

Sandbox regulatorio: Es un entorno de pruebas
cerrado, disenado para experimentar de forma se-
gura con proyectos de desarrollo web o de softwa-
re, siendo un campo de pruebas para nuevos mo-
delos de negocio que aln no estan protegidos por
una regulacion vigente, supervisados por las insti-
tuciones regulatorias.?®

8 Financial Action Task Force. (2021). Virtual assets and virtual asset
service providers. https://www.fatf-gafi.org/content/dam/fatf-gafi/
guidance/Updated-Guidance-VA-VASPpdf.coredownload.inline.pdf.

9 National Cyber Security Center (s.f.). A guide to ransomware, Unit-
ed Kingdom. https://www.ncsc.gov.uk/ransomware/home.

20 BBVA. Comunicaciones. (2017). ¢Qué es un Sandbox Regulatorio?.
https://www.bbva.com/es/que-es-un-sandbox-regulatorio/



Tecnologia de Registro Distribuido: "Tecnologia
que tiene como objetivo generar un registro distri-
buido en un ambiente digital interconectado por
unared de datos”.*!

Token: Un activo digital que se utiliza como unidad
de cuentaenunared, basado en Tecnologia de Regis-
tro Distribuido o una tecnologia similar o analoga.*

Tokenizacion: Es el proceso de transformar la pro-
piedady los derechos de activos especificos enuna
forma digital. Mediante la tokenizacidn, se pueden
convertir activos indivisibles, en forma de token.?*

Trata de Personas: También conocida como “trata”,
esun "delito que implica obligar o coaccionarauna
persona a proporcionar trabajo o servicios, 0 a par-
ticipar en actos sexuales comerciales. La coaccion
puede ser sutil o manifiesta, fisica o psicologica”.?

1 Ministerio de Tecnologfas de la Informacién y las Comunicaciones
de Colombia, DLT/BLOCKCHAIN Borrador - Guia para el uso y la
implementacién de tecnologia de registros distribuidos (DLT/
Blockchain) en el sector publico, https://mintic.gov.co/portal/715/
articles-149959_recurso_1.pdf

22 Blockchain Council. (2023). What is Tokenization? A complete guide,
https://www.blockchain-council.org/blockchain/what-is-tokenization/.

23 Blockchain Council. (2023).

2 US Department of Justice. (2023). What is human trafficking?.
https://www.justice.gov/humantrafficking/what-is-human-trafficking.



INTRODUCCION
Y CONTEXTO DE
EL SALVADOR

El Salvador cuenta con un marco normativo nacio-
nal para asegurar la transparencia e integridad,®
asi como para combatir flujos financieros ilicitos
relacionados con el lavado de activos (LA). Este
marco normativo se alinea con las recomendacio-
nes y principios de organismos internacionales.
El pais ha disenado e implementado legislacion
para fomentar la innovacién tecnolégica y comba-
tir delitos mediante el uso de las Tecnologias de la
Informacion y la Comunicacién (TIC). En este con-
texto, también ha adoptado diversas regulaciones
entorno alos activos virtuales (AV). Para efectos de
este informe, se utilizard el término activos digita-
les o activos virtuales indistintamente, ya que, bajo
el marco regulatorio de El Salvador, el término uti-
lizado es activos digitales y bajo los estandares del
Grupo de Accién Financiera Internacional (GAFI), se
utiliza el término activos virtuales.

Desde la perspectiva internacional, El Salvador
participo en las sesiones de evaluacion del Gru-
po de Accion Financiera de Latinoamérica (GAFI-
LAT) entre el 8y 19 de enero de 2024, cuyos resul-
tados fueron publicados en agosto de ese mismo

2 El marco normativo de transparencia en El Salvador incluye leyes
que regulan acciones de funcionarios publicos y particulares. Entre
estas: el Codigo Penal, Ley de Bancos, y normativa CLDA y la corrup-
cién. Aunque se establecen medidas de conducta y sanciones, la falta
de control ha limitado su efectividad. La corrupcién privada también
afecta el desarrollo econdmico y la democracia, por lo que es nece-
sario un enfoque estratégico basado en la gestion del riesgo anticor-
rupcion para fortalecer la transparencia en todos los sectores.

ano?®. Estos incluyen la evaluacion de las medidas
implementadas contra el lavado de activos (ALA)
y contra el financiamiento del terrorismo (CFT), asi
como el nivel de cumplimiento de las 40 Reco-
mendaciones del GAFI, incluyendo la recomenda-
cion 15 sobre la utilizacion de nuevas tecnologias
el cual se encuentra estrictamente relacionado a
los activos virtuales.

ECOSISTEMA FINANCIERO Y TECNOLOGICO
EN EL SALVADOR

El ecosistema financiero y tecnolégico de El Salva-
dor es diverso, sobre todo en lo que respecta a su
regulacion e incorporacion de nuevas tecnologias.
Ademas, es pertinente considerar la adopcién pio-
nera de Bitcoin como moneda de curso legal en el
pais, suuso,y el de otros activos virtuales por parte
de la poblacion.

La poblacion de El Salvador no sobrepasa los 6,
338, 900 millones de habitantes?’. De esta cifra,
el 88% de los salvadorefios no utiliz6 Bitcoin du-
rante 2023,y un 48.8% estd en desacuerdo con el
gasto publico destinado a su adopcion?®. Aunque
la adopcion del Bitcoin como moneda de curso le-
gal busca impulsar el desarrollo econémico de El
Salvador, entre 2019 y 2024, el 80.5% de salva-
dorenos indicd no haber recibido beneficios eco-
némicos del uso del Bitcoin, y el 66.6% cree que

26 GAFILAT. (2024). Informe de evaluacién mutua de la RepuUblica de
El Salvador. Informe de Evaluacién Mutua de la Republica de EL Sal-
vador — GAFILAT

27Banco Central de Reserva de El Salvador, “Poblacién”, 2023. https://
estadisticas.bcr.gob.sv/serie/poblacion?lang=es

28 | a Prensa Gréfica. (2024). Bitcoin no termina de convencer a los sal-
vadorenos. Bitcdin no termina de convencer a los salvadorefios - La
Prensa Grafica (laprensagrafica.com)



la criptomoneda no ha mejorado su situacion fa-
miliar.?? A pesar de ello,el gobierno sigue impul-
sando la adopcidn de tecnologias financierasy es-
pecialmente de activos digitales, con el objetivo
de mejorar la inclusion digitaly la prosperidad de
la economia.

Por otro lado, el Gobierno de El Salvador busca un
impulso digital y financiero que pueda ser apro-
vechado por su poblacion, a través de una Politi-
ca Nacional de Inclusion Financiera. Es importan-
te también considerar que el 64% de la poblacion
de El Salvador continda sin acceso a servicios ban-
carios,*® y solo el 11% tiene cuentas a través de
teléfonos méviles (eMoney).>! Asi, la implementa-
cion de la Politica Nacional de Inclusion Financie-
ra*? representa oportunidades para incorporar la
digitalizacion e innovacion financiera, y establece
a la transformacion digital como una prioridad en
su Agenda Digital 2020-2030.3%**

29 Instituto Universidad de Opinién Publica. (2024). Encuesta de
evaluacion del quinto afo de Gobierno del presidente Nayib Bukele.
https://uca.edu.sv/iudop/wp-content/uploads/2024/06/PPT-Eva-
5to-anio-de-NB-1.pdf

0 USAID. (2023). EL Salvador Digital Ecosystem Country Assessment
(DECA). https://www.usaid.gov/digital-development/el-salvador-deca.

31 USAID. (2023). pdg. 50

*2 Politica Nacional de Inclusién Financiera para ELl Salvador (PNIF-
SLV). Politica Nacional de Inclusién Financiera para El Salvador

33 Secretaria de Innovacion de la Presidencia. (2020). El Salvador.
agenda digital 2020-2030. https://www.innovacion.gob.sv/down-
loads/Agenda%?20Digital.pdf.

* La Agenda Digital, liderada por la Secretaria de Innovacién, se basa
en cuatro pilares, entre los que destaca “Innovacion, Educacion y
Competitividad”, que incluye el drea Fintech (finanzas y tecnologia).
El objetivo principal de esta iniciativa es promover la innovacién en
el sistema financiero mediante la creacién de un marco regulatorio
adecuado, el fomento de pasarelas de pago y la promocién de in-
strumentos financieros para la inclusién social. Secretaria de Inno-
vacion de la Presidencia. (s.f.). Fintech, https://www.innovacion.gob.
sv/fintech.php.

Adicionalmente para promover el uso de Bitcoiny
otras herramientas digitales de manera segura pa-
ra los usuarios, el gobierno ha empezado a imple-
mentar medidas como la aprobacion de la politi-
ca de ciberseguridad?®. Asi, una implementacion y
socializacion del marco regulatorio podria fortale-
cer la confianzay fomentar una mayor adopcién de
nuevas tecnologias en materia financiera*s,

Anivel mundial, El Salvador es visto favorablemen-
te en lo que respecta a regulacion de AV,*” aunque
ocupe la posicion numero 95 en términos de valor
en transacciones a nivel global.*® Este desempeno
podria deberse en parte a la limitada alfabetizacion
en materia financiera®? y tecnolégica para adoptar
la tecnologia y prevenir delitos financieros, asi co-
mo retos operativos para el cumplimiento de las
normas de seguridad de la informacion®.

El Informe de Evaluacién Mutua (EM) de EL Salva-
dor publicado en agosto de 2024, califico la Reco-

%> Secretarfa de Innovacioén, Politica de Ciberseguridad, 2021, https://
database.cyberpolicyportal.org/api/files/167683557209919pucn-
6luha.pdf

*Banco Mundial. (2022). Transformacion Digital en EL Salvador, reac-
tivando el crecimiento y la inclusiéon. Transformacion Digital en EL Sal-
vador, reactivando el crecimiento y la inclusién (bancomundial.org)

37 Coincub. (2024). Crypto Regulation Report. https://x.com/coin-
cub_/status/1803810784234852725?s=48.

8 Chainalysis (2023). Geography of Cryptocurrency Report. https://
go.chainalysis.com/geography-of-cryptocurrency-2023.html.

39 Global Financial Integrity and Vance Center. (2023). The Virtual As-
sets Ecosystem In El Salvador: Strengthening Financial Integrity And
Transparency.  https://gfintegrity.org/report/the-virtual-assets-eco-
system-in-el-salvador-strengthening-financial-integrity-and-trans-
parency/

0 Gonzdlez, Glenda.Criptonoticias.(2024). Hackers filtran cédigo de
la Chivo Wallet de El Salvador. https://www.criptonoticias.com/segu-
ridad-bitcoin/hackers-filtran-codigo-chivo-wallet-elsalvador/



mendacién 154, relacionada con el uso de nuevas
tecnologias incluyendo los activos virtuales, como
parcialmente cumplida (PC)*2. Es oportuno que El
Salvador pueda incluir normativa pertinente para
prevenir delitos financieros, en concordancia con
el perfildel pais en cuanto a capacidades, recursos
y el uso de activos virtuales a nivel global.

MARCO NORMATIVO GENERAL SOBRE LA REGULA-
CION DE AV EN EL SALVADOR

En El Salvador, con la promulgacion de la Ley Bitcoin
(LB) en 20214y la aprobacion de la Ley de Emision
de Activos Digitales en 2023 (LEAD),** se establecié
el marco regulatorio y juridico para el uso del Bit-
coin como moneda de curso legal y para las finan-
zas descentralizadas (DeFi). Ademas, se modificé la
legislacién penal sustantiva®® para tipificar delitos
relacionados con el uso ilicito de AV, especifica-
mente aquellos cometidos contra los PSB/PSAD,

41 La recomendacion 15 segln GAFILAT consiste en en que los paises
y las instituciones financieras deben identificar y evaluar los ries-
gos de lavado de activos o financiamiento del terrorismo que pud-
ieran surgir con respecto a (a) el desarrollo de nuevos productos vy
nuevas practicas comerciales, incluyendo nuevos mecanismos de
envio, y (b) el uso de nuevas tecnologias o tecnologias en desarrol-
lo para productos tanto nuevos como los existentes, afadiendo que
los paises deben garantizar que los proveedores de servicios de ac-
tivos virtuales estén regulados para propésitos ALA/CFT, y tengan
licencia o registro y estén sujetos a sistemas de monitorea efecti-
vo y asegurar el cumplimiento de las medidas relevantes requeri-
dos en las Recomendaciones del GAFI https://biblioteca.gafilat.org/
wp-content/uploads/2024/07/Recomendaciones-metodologia-act-
DIC2023.pdf, Pagina 16.

42 GAFILAT. (2024). Informe de evaluacién mutua de la RepUblica de
El Salvador. Pagina 319. Informe de Evaluacion Mutua de la Republi-
ca de El Salvador — GAFILAT

4> Asamblea Legislativa. (2021). Ley de Emision Activos Digitales.
https://www.asamblea.gob.sv/sites/default/files/documents/decre-
tos/43DA8049-AA39-4DA8-B892-437B2DD27C1C.pdf

“idem

4 Asamblea Legislativa. (2022). Decreto legislativo No. 236. https://
www.asamblea.gob.sv/sites/default/files/documents/decre-
tos/6141982C-4614-4CF7-B658-D455A9A79616.pdf

incluyendo dafos a sistemas informaticos, fraude
informatico y el secuestro de sistemas, programas
y datos informdticos. Estas normas, entre otras rela-
cionadas, buscan fortalecer la seguridad juridica 'y
fomentar la confianza de la poblacién en la tecnolo-
gia; asi como contrarrestar delitos financieros rela-
cionados al uso de los activos virtuales.

Desde el 2021 hasta la fecha de publicacion de es-
te informe, se han aprobado y modificado alrede-
dor de 20 regulaciones de diferente jerarquia en
torno a los AV. Las mismas incluyen las reformas a la
LEAD, que refuerzan la regla del viajero, proporcio-
nan definiciones mas claras sobre las monedas es-
tables, eliminan algunos requisitos para la emision
de regulacion y la unificacion de la supervision de
los PSAD y PSB en un solo ente, la CNAD*®, asi co-
mo la modificacién de los requisitos para la factura
electronica en el Cédigo Tributario*’. Varios regla-
mentos e instructivos especializados que regulan
el Bitcoin, las monedas establesy la emisién de AD,
como los activos subyacentes o referenciados han
sido deigual forma aprobadosy se han establecido
lineamientos y guias de aplicacion para los PSAV y
PSB en materia ALA/CFT por parte de la UIF.

Asimismo, la Asamblea Legislativa se encuentra de-
batiendo distintos anteproyectos de ley (APL), entre
los que seincluyen reformas a la Ley de Bancos para

“6 Herndndez, Claudia. Global Financial Integrity. (2024). Cambios en
la ley de activos digitales en El Salvador. https://criptoabierto.com/
cambios-en-la-ley-de-emision-de-activos-digitales-de-el-salvador/

47 Asamblea Legislativa. (2024). Decreto legislativo. 960 y 487
Reformas al cédigo tributario. 9BA5E264-CEOD-4CA7-97D7-D8B-
AC5CE106A.pdf (asamblea.gob.sv) A607DD05-7C5C-471B-A7F6-
7393107250B7.pdf (asamblea.gob.sv)



incorporar la figura de bancos de inversion privada“®
y regular actividades con monedas estables.*

Ademas, se estuvo evaluando una ley para la Pre-
vencion, Control y Sancién del Lavado de Activos,
Financiamiento al Terrorismo y de la Proliferacién
de Armas de Destruccién Masiva que incorpora-
ria a los PSAD/PSB como sujetos obligados.*° Es-
tas actualizaciones reflejan el esfuerzo continuo de
El Salvador por adaptarse a las nuevas tecnologias,
y garantizar su funcionamiento y fiabilidad, lo que
representa desafios en su aplicacion efectiva.

MODIFICACIONES TRIBUTARIAS

Enfebrero de 2024 se aprobaron reformas al Cédigo
Tributario relacionadas con la factura electronicay
fisica para la identificaciéon del comprador o pres-
tador de servicios>*. Dentro de las reformas, se con-
templa unincremento alumbral de transacciones, el
cualera de US$200.00 hasta US$25,000 en relacion
alaidentificacion de la factura de consumidor final.>?

“¢ Asamblea legislativa. (2024) Diputados estudian reformar ley para
establecer banca privada de inversién en EL Salvador. https://www.
asamblea.gob.sv/node/13220

49 Magafia, Yolanda. Diario El Mundo. (2024). El Salvador crearia
bancos privados de inversién para clientes con activos libres
desde $250,000. https://diario.elmundo.sv/politica/el-salva-
dor-crearia-bancos-privados-de-inversion-para-clientes-con-acti-
vos-libres-desde-250000

°0 Fiscalia General de la Republica. (2023). Aprobacién de la Ley Es-
pecial para la Prevencién, Control y Sancién del LA/FT y de la Prolif-
eracion de Armas de Destruccion Masiva
https://www.uif.gob.sv/aprobacion-de-la-ley-especial-para-la-pre-
vencion-control-y-sancion-del-la-ft-y-de-la-proliferacion-de-armas-
de-destruccion-masiva/

1 Asamblea Legislativa. (2024). Decreto legislativo. 960 reformas al
codigo tributario. 9BASE264-CEOD-4CA7-97D7-D8BAC5CE106A.pdf
(asamblea.gob.sv)

52 idem.

En este mismo sentido, en marzo de 2024 la Ley
del Impuesto sobre la Renta, fue modificado en el
articulo 3, para eximir de pago a cualquier valor re-
cibido bajo cualquier concepto en el extranjero, asi
como cualquier movimiento de capital, remunera-
cién o emolumento, en dinero o en especie, gene-
rado por lainversion de capital nacional o extranje-
ro. Esto aplica a personas naturales, entidades juri-
dicas o entidades sin personalidad juridica, ya sea
que se encuentren dentro o fuera de El Salvador.
No obstante, esta exencion se limita a ingresos ge-
nerados fuera del pais; los ingresos obtenidos den-
tro de El Salvador contintan sujetos al pago de Im-
puesto sobre la Renta correspondiente.>?

Adicionalmente, entre los meses de agosto y sep-
tiembre de 2024, el Ministerio de Hacienda pu-
blic6 una circular en la que se establece que, en
las ventas realizadas por consumidores finales en
operaciones menores de US$25,000, no es nece-
sario solicitar datos personales como el nimero
de identificacion, correo electrénico, nimero mo-
vil y actividad econémica®*. Por otra parte, la UIF
indic6 que, para el sector comercial, las politicas
de debida diligencia del cliente (DDC) deben ser
aplicadas Unicamente para transacciones en efec-
tivo superiores a los US$10,000 o transacciones
superiores a los US$25,000 a través de cualquier

3 Asamblea Legislativa. (2024). Decreto legislativo. 969 reformas a la
ley de impuesto sobre la renta.
86A64E36-EB7C-4F57-82BC-A289A5D94C33.pdf (asamblea.gob.sv)

* The Bitcoin Office. [@bitcoinofficesv]. (2024). Regarding the de-
mands for identification cards some have encountered in shops in El
Salvador on purchases of less than $25,000, please read the notice
below from the Ministry of Finance. [Mensaje en X].

https://x.com/bitcoinofficesv/status/1831534362841465183?s=46



otro medio de pago>°. La UIF excluyd a las insti-
tuciones financieras, a las actividades y profesio-
nes no financieras designadas (APNFD), los PSB 'y
PSAD en la aplicacién de esta medida, por lo que,
estos sectores estarian obligados a realizar la DDC
para las transacciones menores de US$25,000%.

Finalmente, el 17 de septiembre de 2024, la Asam-
blea Legislativa aprob6 otra reforma al Codigo Tri-
butario que impone una multa por la exigencia in-
debida de datos personales a personas naturales,
nacionales o extranjeras, que adquieran bienes
y/o servicios por un monto inferior a US$25,000%7.

% Fiscalia General de la Republica. [@FGR_SV] (2024). La @FCR a
través de la unidad de investigacién financiera comunica lo sigui-
ente.. [post X] Fiscalia General de la Republica EL Salvador on X:
“/ATENCION!  La @FGR_SV a través de la Unidad de Investigacion
Financiera comunica lo siguiente: Los Sujetos Obligados con Activ-
idades no financieras que realicen transacciones inferiores a los
$10,000 délares en efectivo o superiores a $25,000 délares en otras
formas de https://t.co/srPJVEFUmI" / X

%6 idem.

57 Asamblea Legislativa. [@AsambleaSv] (2024). Con 57, vo-
tos a favor, reformamos el cédigo tributario, con el fin de simplifi-
car y maximizar la aplicacion de los documentos tributarios, tanto
fisicos como electronicos. [post X] https://x.com/asambleasv/sta-
tus/18361862872476303877?s=46

Se exceptuian aquellos casos en que las personas
naturales necesiten una factura para documentar a
operacion o requieran deducir el gasto, en cuyo ca-
S0, si son extranjeros, deberdn presentar un docu-
mento fiscal del pais de su domicilio. En el caso de
las personas juridicas, serd necesario siempre in-
dicar la denominacion social, independientemen-
te del monto®8. Si se requiere documentar la ope-
racion o deducir el gasto, la persona juridica debe-
ra proporcionar el nUmero de identificacion tribu-
tariay, si es extranjera, su nimero de registro fiscal
del pais de su domicilio u otro documento que pue-
daidentificarla.

58 {dem.
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PANORAMA GENERAL DE INVERSION EN BITCOIN
DEL GOBIERNO DE EL SALVADOR

Las primeras compras de Bitcoin por parte del
GOES, se realizaron el 6 de septiembre de 2021
contabilizando once*® compras de Bitcoin. Estas
compras hacen un total de B2,381 bitcoins hasta el
dia 16 de noviembre de 2022, cuando se anuncid
por lared social "X", la decisién de comprar 1 BTC al
dia a partir del siguiente dia.

EL17 de noviembre de 2022 se inici6 con la compra
de 1 BTC al dia®°, contabilizando hasta el dia 14 de
marzo de 202451, fecha en la que se publicé la di-
reccion de la billetera fria del Gobierno de El Salva-
dor, la cantidad de B2,865 bitcoins en total®?.

El 14 de marzo de 2024, fecha en la cual, el presi-
dente de El Salvador dio a conocer la direccién de la

9 1. https://x.com/nayibbukele/status/143496847592824833
2. https://x.com/nayibbukele/status/ 143502347 4494410753
3. https://x.com/nayibbukele/status/1435260422110732300
4. https://x.com/nayibbukele/status/1439815012642611203
5. https://x.com/nayibbukele/status/1453461587948445697
6. https://x.com/nayibbukele/status/1464307422793715716
7. https://x.com/nayibbukele/status/1467000621354135555
8. https://x.com/nayibbukele/status/1473489844521385985
9. https://x.com/nayibbukele/status/1484651539587289091
10. https://x.com/nayibbukele/status/1523742670044413954
11. https://x.com/nayibbukele/status/15426722864902717 44

0 Bukele, N. [@nayibbukele]. (2022) We are buying one #Bitcoin ev-
ery day starting tomorrow. Mensaje en X]. https://x.com/nayibbukele/
status/1593113857261965312

¢t Bukele, N. [@nayibbukele]. (2024). We've decided to transfer a big
chunk of our #Bitcoin to a cold wallet, and store that cold wallet in a
physical vault within our national territory [Mensaje en X]. https://x.
com/nayibbukele/status/1768425845163503738?s=48

62 A= 11 compras de Bitcoin realizadas entre el 06 de septiembre de
2021y el 16 de noviembre de 2022, conforme a las publicaciones
realizadas en la plataforma X: B2,381 bitcoins

B= dias transcurridos entre el 17 de noviembre y el 14 de marzo de
2024, haciendo un total de 484 dias, que bajo la decisién de compra
de 1 BTC al dia contabilizaria la cantidad de: B484

A+B=B2,865 bitcoins.

billetera fria® a través de la red social "X" del GOES
(32ixEdVIWo03kmvIGMTZq5jAQVZZeuwnqzo®), el
balance general publicado de la billetera fria refle-
jaba la cantidad de B5,689.68509200 bitcoins®,
equivalentes en esa fecha a US $406,607,655.%°

Asimismo, en esa misma publicacién, el presiden-
te anuncio que esta nueva billetera estaria resguar-
dada enuna "boéveda fisica dentro de nuestro terri-
torio nacional”.®’

El 12 de mayo de 2024, la Oficina Nacional del Bit-
coin (ONBTC) publicé®® en su sitio web una herra-
mienta "Bitcoin Explorer” que permite transparen-

3 Una billetera fria es un dispositivo hardware que almacena cripto-
monedas, y que no se encuentra conectado a internet. Coinbase. Car-
tera de criptoactivos caliente vs frfa: ¢cudl es la diferencia? https://
www.coinbase.com/es-es/learn/wallet/hot-vs-cold-crypto-wallet-
what-is-the-difference#:~:text=Las%?20carteras%20fr%C3%A-
Das%20so0n%20basadas,las%20necesidades%20y%20preferen-
cias%?20individuales.

% Bukele, N. [@nayibbukele]. (2024). We've decided to transfer a big
chunk of our #Bitcoin to a cold wallet, and store that cold wallet in a
physical vault within our national territory [Mensaje en X]. https://x.
com/nayibbukele/status/1768425845163503738?s=48.

65 Transaccion 1: https://mempool.space/tx/130c87cb615456ca8f-
126c502068e53e481611cb42fed248da560f6e01d1feba
Transaccion 2: https://mempool.space/tx/4d7ee580190blaadd-
460335953ef385c5c06b531dc62d1229f5ea87c¢379b69da,
Transaccion 3: https://mempool.space/tx/3870a2d9fad1328c-
dadb2a7e32344191d1a507d933de7del15144fdef74427f9,
Transaccion 4: https://mempool.space/tx/968d0b0f6c697668f-
9ca0434904ed9a3629c20b11e470392510629332eddeb03,
Transaccion 5: https://mempool.space/tx/24bd78028879ed7fbd-
159fcbe16855a506ef46f0b69f92393201fcc054775f52, Transac-
cién 6: https://mempool.space/tx/6005f0d2a6494501f2bd-
C473e05de749d5fa08042c28dd7db664ae51344f3904

% El precio del Bitcoin al 14 de marzo de 2024 es de US$69,463.7
https://es.investing.com/crypto/bitcoin/historical-data

7 Bukele, N. [@nayibbukele]. (2024). We've decided to transfer a big
chunk of our #Bitcoin to a cold wallet, and store that cold walletin a
physical vault within our national territory [Mensaje en X]. https://x.
com/nayibbukele/status/17684258451635037387?5=48.

% The Bitcoin Office. EL Salvador. (s.f.). https://x.com/bitcoinofficesv/
status/1789788632070431046.



tar la trazabilidad de la direccién del GOES®®, sobre-
todo la compra de 1 BTC al dia’®. Esta herramienta
de trazabilidad es similar a otras herramientas de
fuentes abiertas, que contienen un buscador pa-
ra rastrear direcciones de BTC, bloques y hashes
de transacciones dentro de la cadena de bloques o
Blockchain de Bitcoin’™.

Hasta la fecha de cierre de este informe, el dia 8
de octubre de 2024, verificando el balance general
de la direccién del GOES, se contabilizaba la canti-
dad de B5,896.75942931 bitcoins equivalentes a
USS$370,458,014.72

¢ Conforme a las herramientas de fuentes abiertas la prime-
ra transaccion de la direccion del GOES data el dia 13 de marzo de
2024: https://glasschain.org/btc/Address/32ixEdVIWo3kmvIGMTZg-
5jAQVZZeuwnqzo

70 El 17 de noviembre de 2022, el presidente Bukele publicé en la
red social X (antiglio Twitter) que, a partir del dia siguiente, el 18 de
noviembre de 2022, el gobierno compraria B1 al dia. Desde el 18 de
noviembre de 2022 hasta el 30 de abril de 2023, el gobierno com-
pré B164.

X Mempool Space, https://mempool.space/address/32ixEdVIWo3km-
vJGMTZq5jAQVZZeuwnqzo. Blockchair, https://blockchair.com/bitcoin/
address/32ixEdVIWo3kmvIGMTZq5jAQVZZeuwnqgzo. Blockchain.info
https://www.blockchain.com/explorer/addresses/btc/32ixEdVIWo3k-
mv]JGMTZq5jAQVZZeuwnqzo

72 El precio del Bitcoin al 8 de octubre 2024 es de US$62,673.05
https://coinmarketcap.com/currencies/bitcoin/
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El resguardo de las claves de acceso a la billete-
ra fria debe ser extremadamente cuidadosa’?, ya
que al igual que las billeteras calientes, las bille-
teras frias, a pesar de no estar conectadas a inter-
net, presentan retos de seguridad de la informa-
cion. La billetera fria del GOES estaria resguardan-
do B5,896.759429317% bitcoins equivalentes a
US$370,458,0147> conforme al balance general de
la misma direccion.

73 Alexander, Doug. The Seattle Times. (2019). Crypto CEO dies hold-
ing the only passwords that can unlock millions in customer coins.
https://www.seattletimes.com/business/crypto-ceo-dies-holding-
only-passwords-that-can-unlock-millions-in-customer-coins/.

74 Cantidad de Bitcoins al 8 de octubre de 2024.

75 El precio del Bitcoin al 8 de octubre 2024 es de US$62,673.05
https://coinmarketcap.com/currencies/bitcoin/
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Elmarco normativo institucional y normativo para la
prevencion del LD y LA en El Salvador se rige por la
Ley Contra el Lavado de Dinero y Activos de 1998,
cuyo objetivo es “prevenir, detectar, sancionar y
erradicar el delito de lavado de dineroy activos y su
encubrimiento”’®. Dentro de ella se encuentra un lis-
tado de veinte sujetos obligados’’, quienes tienen la
obligacidn de reportar las diligencias u operaciones
financieras sospechosas o que superen elumbral de
la ley, asi como el de capacitar a una persona desig-
nada como oficial de cumplimiento. Las institucio-
nes intervinientes contemplan principalmente a la
Unidad de Investigacién Financiera (UIF), la cual se
desarrollard mas adelante’®.

El marco normativo de ALA/CFT ha sido abordado
recientemente araiz de los resultados de la evalua-
cién mutua (EM) realizada por el GAFILAT tras la vi-

76 Asamblea Legislativa. Ley contra el lavado de dinero y activos (1998),
decreto 498. https://www.asamblea.gob.sv/sites/default/files/docu-
ments/decretos/OB869CC3-0E7E-44B0-AFB7-59AC7 4EA0849.pdf

77 Los sujetos obligados de la Ley Contra el Lavado de Dinero y Activos
de 1998, comprenden a: a) toda sociedad, empresa o entidad de cual-
quier tipo, nacional o extranjera, que integre una institucién, grupo o
conglomerado financiero supervisado y regulado por la superintenden-
cia del sistema financiero; b) micro-financieras, cajas de crédito e inter-
mediarias financieras no bancarias; c) importadores o exportadores de
productos e insumos agropecuarios, y de vehiculos nuevos o usados; d)
importadores o exportadores de productos e insumos agropecuarios, y
de vehiculos nuevos o usados; e) personas naturales y juridicas que rea-
licen transferencias sistematicas o sustanciales de fondos, incluidas las
casas de empefio y demds que otorgan préstamos; f) casinos y casas de
juego; g) comercializadores de metales y piedras preciosas; h) empre-
sas e intermediarios de bienes raices; i) agencias de viajes, empresas de
transporte aéreo, terrestre y maritimo; j) personas naturales y juridicas
que se dediquen al envio y recepcion de encomiendas y remesas; k) em-
presas constructoras; ) empresas privadas de seguridad e importadoras
y comercializadoras de armas de fuego, municiones, explosivos y articu-
los similares; m) empresas hoteleras; n) partidos politicos; i) proveedo-
res de servicios societarios y fideicomisos; o) organizaciones no guber-
namentales; p) inversionistas nacionales e internacionales; k) drogue-
rias, laboratorios farmacéuticos y cadenas de farmacias; r) asociaciones,
consorcios y gremios empresariales; s) cualquier otra institucion privada
o de economia mixta, y sociedades mercantiles; asi como los abogados,
notarios, contadores y auditores.

78 Asamblea Legislativa. Ley contra el lavado de dinero y activos (1998),
decreto 498. https://www.asamblea.gob.sv/sites/default/files/docu-
ments/decretos/OB869CC3-0E7E-44B0-AFB7-59AC7 4EA0849.pdf

sitain situ en enero de 2024.7° Laimportancia de la
EM radica en su capacidad de identificar areas cla-
ve de mejora que el pais debe adoptar para fortale-
cer su sistema preventivo. El Salvador destaca co-
mo uno de los pocos paises en la region que ha re-
gulado los AV, y ademas, es pionero en adoptar el
Bitcoin como moneda de curso legal. En este senti-
do es importante prevenir un posible aumento en
la incidencia de riesgos asociados al uso de AV.8°

En relacion al FT, la EM ha destacado que El Salva-
dor ha concentrado sus esfuerzos principalmente
en la clasificacién de pandillas y maras como gru-
pos terroristas locales, cuyos actos suelen finan-
ciarse a través de delitos determinantes.?* Sin em-
bargo, seria importante realizar un analisis sobre
los riesgos potenciales del FT y el uso de AV por
parte de organizaciones terroristas. Sin ello, podria
limitar el alcance del pais en la identificacién y mi-
tigacion de los riesgos relacionados con este feno-

meno criminal.8?

A. MARCO NORMATIVO

La Ley Contra el Lavado de Dineroy Activos (LCLDA)
vigente (1998) y su reglamento han sido hasta la
fecha la normativa principal sobre la materiay bajo
las cuales se han desarrollado las actividades de
las instituciones involucradas y los sujetos obliga-
dos. Han existido diversas iniciativas para reformar

79 GAFILAT. (2024). Informe de evaluacién mutua de la RepUblica de
El Salvador. Informe de Evaluacién Mutua de la RepuUblica de EL Sal-
vador — GAFILAT.

8 GAFILAT. (2024) (pag. 22, par. 29).
&1 GAFILAT. (2024) pag. 22, par. 30).

82 GAFILAT. (2024) pag. 22, par. 31).



la LCLDA y una interpretacion auténtica, desde
1998 hasta el afio 201333, Adicionalmente, se cre6
un anteproyecto de ley en el ano 2018, el cual fue
archivado®4. No fue hasta el afio 2023, que se pre-
sent6 un anteproyecto de ley (incluido en el estu-
dio de este informe) el cual tiene como objetivo
realizar cambios significativos dentro del marco
normativo e institucional en materia de prevenciéon
ALA/CFT, como mas adelante se explica.

LEY CONTRA EL LAVADO DE DINERO Y ACTIVOS
(LCLDA) VIGENTE (1998)

La Ley LCLDA es el marco juridico principal para
el combate al LA/FT cuyo objetivo principal es
"prevenir, detectar, sancionar y erradicar el delito
de lavado de dinero y su encubrimiento”®. La ley
regula las obligaciones de los sujetos obligados
(SO), asi como el rol de los supervisoresy de la Uni-
dad de Inteligencia Financiera (UIF).

El alcance de los SO incluye un amplio nimero de
actividades financieras, comerciales y profesiona-
les, estableciendo los delitos subyacentes al lava-
do de dinero y regula el delito en si, junto a otros
conexos®®. Entre los aspectos mas destacados del
marco normativo se encuentra la obligacion de re-
portar operaciones sospechosasy la aplicacion de

8 Asamblea Legislativa. Ley contra el lavado de dinero y acti-
vos (1998), decreto 498. https://www.asamblea.gob.sv/sites/de-
fault/files/documents/decretos/OB869CC3-0E7E-44B0O-AFB7-
59AC74EA0849.pdf

84 E| Diario de Hoy, Fiscalia presenta a diputados propuesta de ley
para el combate al lavado de dinero y activos. (2018). https://histori-
co.elsalvador.com/historico/534461/fiscal-general-presenta-refor-
mas-a-ley-de-lavado-de-dinero-que-aumenta-las-penas-menores-
de-cinco-a-ocho-anos.html

85 idem.

86 idem

medidas de debida diligencia reforzada, especial-
mente para clientes de alto riesgo y para las per-
sonas politicamente expuestas (PEP)®”. Adem4s, la
normativa exige la conservacion de los documen-
tos del clientey establece que los oficiales de cum-
plimiento realicen seguimientos rutinarios para de-
tectar operaciones inusuales®.

Adicionalmente, la LCLDA y otros documentos
emitidos por la UIF establecen que los SO tienen
la obligacién de inscribirse en la plataforma de
la UIF® para reportar las operaciones sospecho-
sas. Asimismo, deben inscribir al oficial de cumpli-
miento y su suplente,®® remitiendo la documenta-
cién que acredite: a) la creacién de la Oficialia de
Cumplimiento, b) la designacién del responsable
de cumplimiento, c) elmanual de cumplimiento pa-
ra la prevencién de LA/FT, d) un documento expli-
cativo del sistema de andlisis de alertas, e) un plan
de auditoria.”*

87 idem
88 idem

89 Fiscalia General de la Republica. (2021). Instructivo de la unidad
de investigacion financiera para la prevencion del lavado de dinero
y de activos, fiscalia general de la replblica. https://www.uif.gob.sv/
wp-content/uploads/instructivos/InstructivoUifDiarioOficial202 1.pdf.

% Fiscalia General de la RepUblica. (2021).

1 Fiscalia General de la RepUblica. (2021)



ANTEPROYECTO LEY ESPECIAL PARA LA PREVEN-
CION, CONTROL Y SANCION DEL LAVADO DE AC-
TIVOS, FINANCIAMIENTO AL TERRORISMO Y DE
LA PROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA DE 2023 (APL)

A finales del afio 2023,°? el Ministro de Justicia 'y
Seguridad present6 a la Asamblea Legislativa un
nuevo APL que busca reformar la actual ley y cum-
plir con los estandares establecidos por GAFl y
GAFILAT. AL momento de cierre de este informe, el
APL continta en discusion en la Comision de Segu-
ridad Publicay Combate a la Narcoactividad. A con-
tinuacion, se presentan algunos puntos relevantes
del anteproyecto:

- Sistema Nacional para la Prevencién, Controly
Represion del LA/FT/PADM.

EL APL de 2023 propone la creacién del Sistema
Nacional para la Prevencion, Control y Represion
del LA/FT, el cual coordinarad de manera conjunta a
las entidades que lo integren®:. Este sistema estaria
compuesto por la Fiscalia General de la Republica,
entidades de fiscalizacion, supervision, regulacion
y vigilancia en la materia, asi como los SO. El obje-
tivo principal es centralizary optimizar el intercam-
bio de informacion y la coordinacion de operacio-
nes entre entidades, mejorando asi la capacidad de
deteccidény combate de actividades ilicitas.

92 Asamblea Legislativa [@AsambleaSV]. (2024). Los diputados emit-
en dictamen favorable a las siguientes iniciativas: Aprobacién de la
Ley Especial para la Prevencién, Control y Sancién del Lavado de Ac-
tivos, Financiamiento al Terrorismo vy de la Proliferacién de Armas de
Destrucciéon Masiva. [ post X]. https://x.com/AsambleaSV/status/

% Asamblea Legislativa. Anteproyecto de Ley Ley Especial para la
Prevenciodn, Controly Sancién del Lavado de Activos, Financiamiento
al Terrorismo y de la Proliferacién de Armas de Destruccion Masiva,
(2023), Titulo II.

« Comité Interinstitucional para la Prevencion del
Lavado de Activos y Financiacién del Terrorismo
(CIPLAFT).

ELCIPLAFT actuaria como un organismo consultivoy
de coordinacion estratégica, encargado de disenar
y proponer al Organo Ejecutivo las politicas, estra-
tegiasy planes de accion para la prevencion, detec-
ciény combate de LA/FT%4. Estaria conformado por:
a) la Fiscalia General de la RepUblica, que presidiria
el CIPLAFT; b) el presidente de la Corte Suprema
de Justicia; c) el Ministro de Justicia y Seguridad
Publica; d) Ministro de Hacienda; e) el ministro de
la Defensa Nacional; f) el Ministro de Economig; g)
el presidente del Banco Central de Reserva;y h) el
Superintendente del Sistema Financiero®.

Entre sus facultades, el CIPLAFT tendria la potes-
tad de incluir o eliminar SO de la regulacion. Para
ello, es fundamental definir y hacer transparentes
los criterios bajo los cuales se decidiria la inclusion
o exclusion de los SO.

% idem

% idem



LEY DE EMISION DE ACTIVOS DIGITALES Y SUS RE-
FORMAS: Registro, Reguladores, Supervisores y
Entes Sancionadores de PSAV

Para los AV, el GAFI recomienda que los paises
establezcan regulaciones para prevenir activida-
des relacionadas con el LA/FT?¢. En El Salvador, el
ecosistema de AV se clasificaba en dos hasta las
reformas aprobadas el 3 de octubre de 2024 de la
Ley de Emision de Activos Digitales (LEAD)”. Antes
de esareforma los PSB, el registroy licenciamiento
estaban a cargo del Banco Central de Reserva
(BCR),°® quien era responsable de crear el registro
y regular a los PSB de acuerdo con la LB, su regla-
mento y demds normativa. Y, la Superintendencia
del Sistema Financiero (SSF)*? estaba a cargo de la
supervision ejerciendo las mismas facultades que
aplica sobre el sistema financiero tradicional.

A partir de la reforma, la Comision Nacional de Ac-
tivos Digitales (CNAD) se encarga del registro re-
lacionado con los activos digitales (AD),*°° emiso-

% QAFI, Recomendacién 15, https://biblioteca.gafilat.org/wp-con-
tent/uploads/2024/07/Recomendaciones-metodologia-act-
DIC2023.pdf,

97 Asamblea Legislativa. (2023).Reforma a la Ley de Activos Digitales.
https://www.asamblea.gob.sv/sites/default/files/documents/decre-
tos/DA8F5A99-0267-4830-AA47-D03C37413608.pdf

% Banco Central de Reserva de El Salvador. (s.f). Registro de Provee-
dores de Servicios Bitcoin. https://registrobitcoin.bcr.gob.sv/web/ini-
cio

9 Ministerio de Economia. (2021).Reglamento de la Ley Bitcoin.
(Art.5), https://www.iscpelsalvador.org/wp-content/uploads/Regla-
mento-Ley-Bitcoin.pdf

190 Comisiéon Nacional de Activos Digitales. (s.f). Registro publico
https://cnad.gob.sv/public-registry/

res, ! certificadores,'® PSAD,*% y emisiones de
AD.** También supervisay sanciona a los sectores
registrados que no cumplen con la normativa apli-
cable.’® Con la actual reforma de la LEAD, la CNAD
también se encuentra a cargo de llevar el registro,
regular, supervisary sancionar a los PSB, y ya no co-
rresponde al BCR ni a la Superintendencia ejercer
las funciones habilitadas para ello.

La reforma de la LEAD ha buscado simplificar el
ecosistema de los activos digitales, colocando a un
mismo ente regulador, supervisor y sancionador
para los PSBy PSAD, a pesar de la complejidad del
sistema financiero digital y de cumplimiento, para
la aplicacion Recomendacion 15 del GAFI.

101 Comisién Nacional de Activos Digitales. (s.f). Lista de emisores.
https://cnad.gob.sv/issuers/

102 Comisién Nacional de Activos Digitales. (s.f). Lista de certifica-
dores. https://cnad.gob.sv/certifiers/

103 Comision Nacional de Activos Digitales. (s.f). PSAD. https://cnad.
gob.sv/public-registry/digital-assets-service-provider/

104 Comision Nacional de Activos Digitales. (s.f). Lista de emisores.
https://cnad.gob.sv/issuances/

195 Asamblea Legislativa. (2023). Ley de emisién de activos digitales.
https://www.asamblea.gob.sv/sites/default/files/documents/dict-
amenes/7050D57B-97A1-492F-AA15-CFCAEEF6E138.pdf



B. MARCO INSTITUCIONAL

A continuacion se detalla brevemente algunas facultades de la UIF dentro del marco normativo actual, asi
como su funcion para el cumplimiento de los estdndares GAFILAT, entre los que se mencionan a los repor-
tes de operaciones sospechosas, la debida diligencia del cliente, las personas politicamente expues-
tas, los beneficiarios finales, y los sujetos obligados. Ello haciendo una comparacion con la legislacion
vigentey el APL, el cual contempla la incorporacion de otros sujetos obligados como los proveedores de
servicios de activos virtuales.

UNIDAD DE INVESTIGACION FINANCIERA (UIF)

La vigente Ley Contra el Lavado de Dinero y Activos (LCLDA) establece que la UIF es una oficina adscrita
a la Fiscalia General de la Republica (FGR) encargada de la investigacion del Delito de Lavado de Dinero
y de Activos??, con autonomia funcional y técnica, cuya estructura organizativa estd determinada por la

196 Asamblea Legislativa. Ley Orgédnica de la Fiscalia General de la RepUblica (2006), decreto 1037. https://www.fiscalia.gob.sv/wp-content/
uploads/portal-transparencia/leyes/ley-organica-FGR.pdf



Ley Organica de la FGR'’. La UIF es el Unico centro
nacional encargado de recibir y analizar los Repor-
tes de Operaciones Sospechosas (ROS), asi como de
cualquierinformacion relacionada con el LA/FT%,

La capacidad de la UIF para actuar como el Unico
centro de analisis y recepcién de informacion fi-
nanciera refuerza su papel en la estrategia nacio-
nal contra el LA/FT/PDAM®°

REPORTES DE OPERACIONES SOSPECHOSAS (ROS)

La Recomendacién 20 del GAFly su nota interpre-
tativa establecen la obligacion de las instituciones
financieras de reportar las operaciones sospecho-
sas, ya sea porque existe una sospecha de que los
fondos provienen de una actividad delictiva o que
estanrelacionados con el FT.*°En la LCLDA, la obli-
gacion de reportar se extiende a las actividades y
profesiones no financieras designadas (APNFD),
como abogados, notarios, contadores y auditores.

En la LCLDA vigente, los ROS deben hacerse en un
plazo de cinco dias habiles desde que se realice
un analisis y determine que son irregulares*. El

07 idem

108 Asamblea Legislativa. Ley contra el lavado de dinero y acti-
vos (1998), decreto 498. https://www.asamblea.gob.sv/sites/de-
fault/files/documents/decretos/OB869CC3-0E7E-44B0O-AFB7-
59AC74EA0849.pdf

109 idem

110 Financial Action Task Force. (2023). International Standards on
combating ML/TF/PF. https://www.fatf-gafi.org/content/dam/fatf-ga-
fi/recommendations/FATF%20Recommendations%202012.pdf.
coredownload.inline.pdf.

11 Art. 9 de la Ley Contra el Lavado de Dinero y Activos (LCLDA)
https://ssf.gob.sv/wp-content/uploads/2022/07/Ley-contra-el-lava-
do-de-dinero-y-de-Activos-D498.pdf

APL por el contrario, sugiere un plazo expedito
de 24 horas para informar ROS después de
haber finalizado el analisis respectivo, y existan
suficientes elementos para considerar la operacion
como sospechosa. El cumplimiento riguroso de las
obligaciones de reportar operaciones sospechosas
es esencial para laintegridad del sistema financiero
y la prevencion LA/FT. En este punto, la UIF juega
un papel crucial al proporcionar las herramientas
y el marco legal necesarios para que los sujetos
obligados identifiquen y reporten las actividades
sospechosas de manera oportunay precisa.

DEBIDA DILIGENCIA DEL CLIENTE (DDC)

La Recomendacion 10 del GAFI establece que
las instituciones financieras realicen la DDC para
eliminar cuentas andnimas o ficticias y que éstas
garanticen que la informacién esté debidamente
verificada para cada uno de los clientes. Para llevar
a cabo lo anterior, debe establecerse una politica
interna de debida diligencia, la que debe incluir:
la identificacién y verificacién del cliente (persona
natural o juridica), el beneficiario final (BF), el pro-
posito y naturaleza de la relacion comercial, y el
monitoreo continuo.*?

112 CfATF—GAFIC.(s.f.) 40 Recomendaciones del GAFI. RECOMEN-
DACION 10. Debida diligencia del cliente (cfatf-gafic.org)



Cuando se trata de personas juridicas, las institucio-
nes financieras deben identificary verificar al clien-
te, comprender la actividad comercial, para poder
evaluar los riesgos potenciales del negocio, asi co-
mo la estructura, titularidad y control**3.

Estas medidas de DDC deben ser implementadas
utilizando un enfoque basado en riesgos (EBR), lo
que significa que, cuando existan riesgos mayores,
las instituciones deberan aplicar medidas intensifi-
cadas para administrary mitigar los riesgos, y cuan-
do los riesgos sean menores, pueden permitirse la
aplicacién de medidas simplificadas.*

PERSONAS POLITICAMENTE EXPUESTAS (PEP)

Es pertinente contar con una lista explicita de per-
sonas consideradas como las personas politica-
mente expuestas (PEP), facilitando la identificacion
y el cumplimiento de las regulaciones pertinen-
tes. Para definir quiénes son las PEP, la ley vigente
remite a la Constitucion de la Republicay a la Con-
vencion de las Naciones Unidas Contra la Corrup-
cion. Por tanto, se consideran PEP a los funciona-
rios que ejercen los cargos publicos de mas alto
nivel, ya sea de eleccion popular, nombramiento o
designacion''> Ademas, cualquier otro funcionario
publico que cumpla con los criterios establecidos
en la Convencion de las Naciones Unidas contra la
Corrupcion (CNUCC), serd considerado PEP. Espe-

115 Asamblea Legislativa. Ley contra el lavado de dinero y acti-
vos (1998), decreto 498. https://www.asamblea.gob.sv/sites/de-
fault/files/documents/decretos/0B869CC3-OE7E-44B0O-AFB7-
59AC7 4EA0849.pdf

14 {dem.

115 Asamblea Legislativa. (1983) Constitucién de la Republica de EL
Salvador, https://www.asamblea.gob.sv/sites/default/files/docu-
ments/decretos/69A06B07-4F30-4FOE-8FB1-D664A3E6D8CC.pdf

cificamente, aquellos que: a) ocupen un cargo
legislativo, ejecutivo, administrativo o judicial de
un Estado parte de la CNUCC, ya sea designado o
elegido, permanente o temporal, remunerado u
honorario, sin importar su antigiedad en el cargo;
b) desempenfie una funcién publica, incluso para
un organismo o0 una empresa publica o presta un
servicio publico segln la legislacion nacional.'® En
estos casos, la LCLDA senala la obligacion de reali-
zar una debida diligencia intensificada.

BENEFICIARIOS FINALES

ELGAFI, en sus Recomendaciones 24y 25, establece
que los paises deben garantizar la transparencia
en la titularidad de las personas juridicas para pre-
venir el uso indebido en actividades ilicitas como
el LA/FT. Los paises deben implementar medidas
efectivas para identificar y verificar la identidad
de los beneficiarios finales, asegurando que esta
informacion sea precisa, actualizada y accesible
para las autoridades. Estas medidas incluyen la
implementacion de mecanismos que aseguren que
la informacidén basica, incluyendo que la informa-
cion suministrada al registro mercantil sea precisa
y actualizada en tiempo oportuno.**’

En la reciente EM, el GAFI sefald que el pais pre-
senta ciertas debilidades para garantizar que la in-
formacion de BF sea precisay actualizada. Es nece-
sario que se empoderen mecanismos para obtener

116 Naciones Unidas. (2004). Convencién de las Naciones Unidas con-
tra la Corrupciéon. https://www.unodc.org/pdf/corruption/publica-
tions_unodc_convention-s.pdf

117 CFATF-GAFIC.(s.f.).Recomendacién 24: unidades de inteligencia fi-
nanciera. (https://www.cfatf-gafic.org/index.php/es/documentos/ga-
fi40-recomendaciones/435-fatf-recomendacion-29-unidades-de-in-
teligencia-financiera)



informacién adecuada, precisay actualizada sobre
el BF y el control de las sociedades mercantiles y
otras personas juridicas.**® De igual manera, imple-
mentar medidas que identifiquen y describan los
diferentes tipos, formasy caracteristicas basicas de
las personas juridicas, asi como los procesos para
Su creacion y la obtencion y registro de informa-
cion basica sobre los BF. También se senalé una fal-
ta de analisis de las vulnerabilidades que pueden
presentar otros tipos societarios, distintos a las so-
ciedades andnimas, y las potenciales modalidades
de abuso existentes, incluido el FT.1?

Actualmente, la LCLDA aligual que el APLimponen
alos SO laresponsabilidad de identificary verificar
a los BF de las personas juridicas con las que ope-
ran, asegurando que los datos sobre BF seanreales,
precisosy accesibles. Las Instituciones Financieras
(IF)y los SO deben implementar politicas de debida
diligencia que permitan identificar a los verdade-
ros propietarios de los activos y prevenir el uso de
estructuras opacas para ocultar actividades ilicitas.
Adicionalmente, el sector privado y la poblacion
deberian implementar medidas de debida diligen-
cia para conocer quienes se encuentran detrds de
las transacciones. ELcumplimiento de estas norma-
tivas es esencial para fortalecer la transparencia 'y
laintegridad del sistema financiero salvadorenio.

118 GAFILAT. (2024). Informe de evaluacién mutua de la Republica
de El Salvador. (Ct. 286, p. 280). Informe de Evaluacién Mutua de la
Republica de El Salvador — GAFILAT

119 GAFILAT. (2024). (Ct. 286.p.280)

SUJETOS OBLIGADOS (SO)

Incluir a actores de riesgo es clave en la regulacién
LA/FT, para garantizar que no existan brechas que
puedan ser explotadas para actividades ilicitas.
La EM del GAFI reveld que en EL Salvador existen
60,000 SO; sin embargo, solo el 33% de ese uni-
verso se encuentra registrada ante la UIF, lo que
evidencia elincumplimiento de algunas de as obli-
gaciones mas relevantes, entre ellas la emision de
ROS.12° Por tanto, El Salvador debe tomar medidas
para asegurar el cumplimento eficaz de las obliga-
ciones que senala el marco regulatorio antilavado.

En el APL de 2023 se incluyen como SO a sectores
emergentes, como los PSAD y PSB. Sin embargo, no
se abordan algunos que pueden representar un al-
to riesgo de LA/FT, como los partidos politicos, el
sector turismo, los fideicomisos, las droguerias, las
asociaciones o fundaciones sin fines de lucro (AS-
FL).Enenerode 2024, el presidente de la Asamblea
Legislativa expreso que las constructoras, drogue-
rias, farmacéuticas, partidos politicos, organizacio-
nes no gubernamentalesy gremiales, serian inclui-
das en el anteproyecto.'?! Hasta la fecha del pre-
sente informe no se conocen avances en las discu-
siones ni la inclusion formal de estos SO.

120 GAFILAT. (2024). Informe de evaluacién mutua de la Republica
de EL Salvador. (pag 150, p549). Informe de Evaluacion Mutua de la
Republica de El Salvador — GAFILAT

121 Guzman, Jessica. El Mundo. (2024). Diputados modificardn dict-
amen aprobado de la nueva Ley contra el Lavado: incluirdn a con-
structoras, farmacéuticas, partidos y oenegés. https://diario.elmundo.
sv/politica/diputados-modificaran-dictamen-aprobado-de-la-nue-
va-ley-contra-el-lavado-incluiran-a-constructoras-farmaceuti-
cas-partidos-y-oeneges



PROVEEDORES DE SERVICIOS DE ACTIVOS
VIRTUALES (PSAV):

Los Proveedores de Servicios Virtuales (PSAV) refie-
ren principalmente a 3 infraestructura a través de
la cual se realizan las actividades relacionadas con
la tecnologia de registro distribuido (TRD), como a
través de la Blockchain de Bitcoin, la Blockchain the
Ethereum u otras como Tron, Polygon o Avalanche.
En las PSAV se pueden realizar transacciones de un
usuario a otro dentro del mismo PSAV o fuera de,
para realizar transferencias, compras, pagos, inter-
cambios o programar contratos inteligentes.

En El Salvador los PSAV se refieren a personas juri-
dicas o naturales que realizan algunas de las acti-
vidades reguladas por la LEAD con el fin de prestar
sus servicios y ofrecer productos dentro del terri-
torio salvadoreno a través de sus plataformas o
infraestructuras, estos pueden encontrarse domi-
ciliados en El Salvador o pueden ser no domici-
liados que promueven la comercializacion de
activos digitales*??. Los PSAV para operar deben
encontrarse registrados ante la CNAD o el BCR. En
los Registros a cargo de la CNAD*?* y el BCR!?, se
encuentran algunos de los PSAD registrados Bitfi-
nex, Binance, Ditobanx, Blink y Chivo Wallet.

122 Decreto 643. Ley de Emisién de Activos Digitales. Fecha de pub-
licacién: 24 de enero de 2023. https://www.asamblea.gob.sv/sites/
default/files/documents/decretos/0CDA225C-1B6C-4098-AC3A-
D608933C643B.pdf

125 Registro de Proveedores de Servicios de Activos Digitales, CNAD
https://cnad.gob.sv/es/como-registrarse/psad/

124 Registro de Proveedores de Servicios Bitcoin, BCR https://registro-
bitcoin.bcrgob.sv/web/proveedores-registrados

(i) Aplicacion de estandares ALA/CFT.

La Recomendacién 15 de GAFI, sobre el uso de
nuevas tecnologias, subraya laimportancia que los
paises y las instituciones financieras identifiquen
los riesgos asociados con el uso de AV mediante
nuevas tecnologias. En 2018, el GAFI*?°> emiti6é una
nota interpretativa de esta recomendacion, espe-
cificando el uso de tecnologias de la informacion
y de telecomunicaciones (TIC). Esta nota establece
que, para el monitoreo y supervision de los AV y
los PSAV, se deben considerar algunos aspectos
claves y aplicar las recomendaciones existentes,
incluyendo la implementacién de controles para la
identificacion y mitigacién de riesgos relacionados
conel LA/FT.

125 Financial Action Task Force. (2019). Public Statement, Mitigating
risks from virtual assets, https://www.fatf-gafi.org/en/publications/
Fatfrecommendations/Regulation-virtual-assets-interpretive-note.
html; Outcomes FATF Plenary, 20-22 February 2019 https://www.
fatf-gafi.org/en/publications/Fatfgeneral/Outcomes-plenary-febru-
ary-2019.htm.



La implementacion de la Recomendacion 15 refuerza la necesidad de supervisar de manera rigurosa a
los PSAV, asegurando que operen dentro de un marco regulatorio que mitigue los riesgos asociados con
eluso de AV. EL monitoreo continuo y la adaptacion de medidas preventivas a las nuevas tecnologias son
esenciales para proteger el sistema financiero de amenazas emergentes. Esto posiciona a El Salvador en
linea con los estandares internacionales, fortaleciendo su capacidad para prevenir el LA/FT en un entor-
no digital en constante evolucion.

La nota interpretativa de 2018 destaco varios aspectos clave, incluida la clasificacion de los AV como
transmisores de valor. Establecio que las plataformas donde se realizan actividades con AV deben obte-
ner una licenciay estar registradas, bajo la supervisién y monitoreo de autoridades competentes. Estas
autoridades son responsables de regular adecuadamente para prevenir LA/FT, asi como imponer sancio-
nes cuando corresponda. La nota también enfatiz6 cinco recomendaciones importantes:



R.1: Mitigacion de riesgos ALA/FT/PDAM, R.10: Debida diligencia del cliente para transacciones su-
periores a 1,000 USD/Euros, R.16: Disponibilidad de informacion sobre el emisor y beneficiario,
R.35: Responsabilidad administrativa, civil y penal para los PSAV, incluyendo directores y gerentes;
R.37-40: Cooperacién internacional.

En materia de AV, el GAFI ha emitido varios documentos importantes relacionados con la Recomenda-
cién 15y la implementacion de nuevas tecnologias. EL presente grafico muestra una linea de tiempo de
dichos documentos.

Enel 2023, el GAFl actualiz6 los estandares aplicables a los AV, y GAFILAT publicé una guia sobre tipolo-
gias de LA/FT en la region, que incluye casos de fraude, trata de personas y el narcotrafico en paises co-
mo Guatemala, Colombia, Argentinay El Salvador. En esta guia, se destacé un caso de estafa en El Salva-
dor relacionado con el uso de AV, el cual puede ilustrar ciertos comportamientos en el propio pais sobre
este tema.??® En la actualizacién de la Recomendacion 15, el GAFI, se enfocé en tres aspectos: la falta de

126 GAFILAT. (2023). Informe de Tipologias Regionales de LA/FT 2021-2022. https://biblioteca.gafilat.org/wp-content/uploads/2024/07/In-
forme-de-Tipologias-Regionales-de-LA-2021-2022.pdf



estudios de riesgo solidos en jurisdicciones que ya
han regulado AV, los desafios en laimplementacién
de la regla del viajero, y la necesidad de una pre-
vencion efectiva mediante el envié de ROS (Reco-
mendacion 20).

ELAPL incorpora a los PSAV y PSAD, como SO, lo cual
no esta contemplado en la LCLDA vigente. Este cam-
bio se produce tras la aprobacion de la Ley Bitcoin
2021y la aprobaciéon de la LEAD en 2023, asi como
en respuesta a las directrices de GAFI/GAFILAT pa-
ra mitigar riesgos ALA/FT para los paises miembros.

Desde una perspectiva de desafios y oportunida-
des, lainclusion de los PSAV como SO en el APL re-
presenta un avance significativo para El Salvador
en la adaptacién a las mejores practicas interna-
cionales en la supervision de AV. Sin embargo, la
implementacion de estos estandares presenta la
necesidad de establecer marcos regulatorios soli-
dosyrealizar evaluaciones de riesgos continuas. La
funcion de supervisién y sancion por parte de las
autoridades ante el incumplimiento de la normati-
va ALA/FT requerird de la coordinacién interinsti-
tucional, la cooperacion internacional y la coope-
racién del sector privado.

(ii) Evaluaciéon de Riesgo (ER) y Enfoque en Politi-
cas Aplicables a los PSAV

El GAFI publico un reporte sobre el estatus de la
implementacion de la Recomendacién 15 en miem-
bros del GAFI y jurisdicciones adicionales, donde
identific que el 2.9% de las jurisdicciones analiza-
das no han realizado una evaluacion de riesgo en
relacion con los AV. Adem3s, el 4.64% no poseen
regulacion sobre AV que mitigan los riesgos ALA/CFT

adecuados?’. EL GAFI establece'?® que las jurisdic-
ciones que aun no han identificado los riesgos aso-
ciados con el LA/FT en el uso de AV y PSAV deben
hacerlo para implementar medidas de mitigacién
apropiadas. Asimismo, recomienda que Las jurisdic-
ciones supervisen y monitoreen a los PSAV, inde-
pendientemente si permiten o prohiben el uso de
AV, aplicando sanciones en caso de incumplimiento
de los estandares ALA/CFT, subraya la importancia
de unaregulaciony supervision efectivas.

El Salvador, realiz6 una ENR recientemente, don-
de los resultados de la EM sobre esta recomenda-
cion establecen que "No existe una evaluacion de
riesgos de LA/FT para los PSAV ni faculta a la enti-
dad supervisora para un monitoreo basado enries-
g0".129 Apesar de que desde 20219 E[ Salvador ha
aprobado mas de 20 regulaciones relacionadas a
los AV, es necesario que formen parte de una poli-
tica publica suficientemente amplia e integral que
promueva la tecnologia, la inclusion financieray la
proteccion de datos.

Para construir un ecosistema so6lido de AV, es fun-
damental implementar campanas de alfabetiza-
cion financiera y tecnolégica, fomentar el didlogo

27 Financial Action Task Force. (2024). “Status of implementation of
Recommendation 15 by FATF Members and Jurisdictions with Materi-
ally Important VASP Activity”, https://www.fatf-gafi.org/content/dam/
fatf-gafi/publications/VACG-Table-Jurisdictions-2024.pdf.coredown-
load.pdf

128 Financial Action Task Force. (2024). Virtual assets: targeted update
on implementation of the FATF Standards on VAs and VASPs. Pag. 4
https://www.fatf-gafi.org/en/publications/Fatfrecommendations/tar-
geted-update-virtual-assets-vasps-2024.html

129 GAFILAT. (2024). Informe de evaluacién mutua de la Republica
de El Salvador,(Ct188- pag 259). Informe de Evaluacién Mutua de la
Republica de El Salvador — GAFILAT

%0 Cripto Abierto. (s.f). Regulacién Cripto.https://criptoabierto.com/
regulacion-cripto/



entre los diferentes sectores, incluido al sector pri-
vado tradicional, y capacitar a las fuerzas del orden
en el uso y la regulacién de estas tecnologias.**!
Adicionalmente, es crucial fortalecer a los entes re-
guladores, supervisoresy a cargo de las sanciones.

OBLIGACIONES DE REPORTE DE OPERACIONES
SOSPECHOSAS PARA PSB Y PSAD

En la actualidad los PSAV no son sujetos obliga-
dos, por lo tanto, el APL exige que los sujetos obli-
gados alerten sobre ROS en caso de identificar
banderas rojas en las transacciones de AV, facul-
tando a la UIF para implementar actividades de
prevencion del delitoy sensibilizacién en la mate-
ria, asi como para crear e implementar instructivos
dirigidos a los PSB/PSAD, con el fin de asegurar su
cumplimiento. Sobre la Recomendacién 20 de los
ROS aplicable a los AV, el GAFI emitid un informe
sobre tipologias que abordan la anonimidad, el
origen de los fondos y patrimonio, las transaccio-
nes, los riesgos geograficos y las caracteristicas de
los remitentesy destinatarios!*2.

Por otro lado, la Oficina para el Control de Activos
Extranjeros del Dep. de Tesoreria de Estados Uni-
dos (OFAC) ha publicado la lista Nacional Especial-
mente Designada (SDNL-Specially Designated Na-
tional Listeninglés), que incluye direcciones de AV

31 Global Financial Integrity and Vance Center. (2023). The Virtual As-
sets Ecosystem In El Salvador: Strengthening Financial Integrity And
Transparency. https://34n8bd.p3cdnl.secureserver.net/wp-content/
uploads/2023/10/Crypto-El-Salvador-Report-ENG-FINAL-1.pdf?-
time=1724969507

132 Sj una institucion financiera sospecha o tiene motivos razonables
para sospechar que los fondos son producto de una actividad crim-
inal, o estdn relacionados al financiamiento del terrorismo, a ésta se
le debe exigir, por ley, que reporte con prontitud sus sospechas a la
Unidad de Inteligencia Financiera (UIF). https://biblioteca.gafilat.org/
wp-content/uploads/2024/07/Recomendaciones-metodologia-act-
DIC2023.pdf

sancionados. Estas direcciones fueron removidas
con una resolucién de apelacién reciente. Es indis-
pensable que los proveedores monitoreen cons-
tantemente estas listas para asegurar el cumpli-
miento de las regulacionesy evitar involucrarse en
transacciones ilicitas.

En cuanto a este aspecto, los resultados de la EM
del GAFILAT establecen que, con la aplicacion de
software de trazabilidad de transacciones con AVy
Bitcoin, los supervisados tienen claridad sobre las
direcciones sancionadas y los listados correspon-
dientes.'** La evaluacion también destacan la obli-
gacion del supervisor de emitir directrices o infor-
macion que ayude a los PSAD, certificadores, emi-
sores y adquirentes (o inversionistas) a aplicar las
medidas nacionales ALA/CFT y en particular, a de-
tectar y reportar las operaciones sospechosas®**
dentro del proceso de emision de AV, lo cual se ex-
plicard mas adelante en la seccidn de tokenizacién.

La implementacion efectiva de los ROS es crucial
para detectary mitigar riesgos asociados con el uso
de AV. ELmonitoreo constante y la capacidad de los
PSB/PSAD para identificar transacciones sospecho-
sas garantizan que el sistema financiero se man-
tenga resiliente ante las amenazas emergentes. La
UIF y los entes supervisores desempenan un pa-
pel fundamental al proporcionar las herramientas
y la orientacién necesarias para que los SO puedan
identificary reportar estas transacciones de mane-
ra oportunay efectiva.

133 GAFILAT. (2024). Informe de evaluacién mutua de la RepUblica de
El Salvador. P4gina 114. Informe de Evaluacién Mutua de la RepUbli-
ca de El Salvador — GAFILAT .

134 GAFILAT. (2024). Informe de evaluacién mutua de la RepuUblica de
El Salvador. (CT178, pdg. 257).



BENEFICIARIOS FINALES (BF) Y PSB/PSAD

Hemos comentado sobre laimportancia de conocer
a los BF y de seguir las recomendaciones interna-
cionales al respecto. El Salvador no cuenta, dentro
de sumarco regulatorio, con una definicién robusta
de BF ni tampoco con un registro especifico para
ellos. Por el contrario, el APL exige que cada SO, en
este caso los PSB/PSAD, identifiquen a los BF de
cada empresa, con el objetivo de reconocer a per-
sona natural atras de la persona juridica.

LA REGLA DEL VIAJERO

La aplicacion de la regla del viajero promueve la
transparencia bajo la Recomendacion 16 de GAFI
en el contexto de AV. EL GAFI ha identificado varios
retos en suimplementacion, especialmente relacio-
nados con la recoleccion de informacionyy la intero-
perabilidad entre herramientas que recopilan datos.

Sobre la regla del viajero, los resultados de la EM
destacan los siguientes aspectos:

i) Los PSAD y PSB no escanean la informacion re-
querida del originante sobre las transferencias de
AV, ni se especifica la informacion de origen de una
transaccién de AV o Bitcoin. Es decir, no solo debe-
ria identificarse al originante a través de un debido
proceso de KYC, sino también al destinatario, me-
diante la plataforma en la que se tenga una cuen-
ta de usuario. Esto aplicaria tanto a personas natu-
rales como juridicas, implicando un debido proce-
so de KYB. Ademas, GAFILAT establece que la infor-
macion de transaccion deberd estar debidamente
identificada, a lo que se conoce como KYT.

ii) No se advierte que El Salvador determina las
mismas obligaciones a las instituciones financie-
ras sobre el origen o el envio de transacciones. En
este sentido, resulta crucial la participaciony coor-
dinacién entre el sector financiero tradicional y el
sector de los AD, incluyendo PSAD y PSB. Un ejem-
plo relevante de la implementacion de la regla del
viajero en su relaciéon entre una institucién finan-
ciera y los PSAD, es Europa que ha aplicado su re-
gulacion sobre criptoactivos.*?

El Salvador, dentro de su marco normativo de mejo-
raregulatoria, tiene la facultad legal para realizar es-
tudios de impacto regulatorio (EIR)**¢, lo que seria de
gran valor para la implementacion de regulaciones
en tecnologia y finanzas, eliminando barreras bu-
rocraticas y cumpliendo con la supervision del sec-
tor.*” Que El Salvador implemente efectivamente la
regla delviajero, es crucialinvolucrar al sector finan-
cieroy alos PSADy PSB, para considerar las particu-
laridades financieras y tecnolégicas del pais. En la
reforma a la LEAD se especifica que no se aplicard a
Ley de Mejora Regulatoria por parte de la CNAD*?8;
sinembargo, se tendra en cuenta la aplicacion de los
principios de mejora regulatoria para estos efectos.

135 GAFILAT. (2024). Informe de evaluacién mutua de la RepUblica de
El Salvador. (CT 180, pag. 257, 258).

136 Una evaluacién de impacto regulatorio es un “proceso de andlisis
sistemético de los objetivos, opciones e impactos de las regulaciones,
a fin de garantizar que sus beneficios sean superiores a sus costos en
la sociedad y que dichas regulaciones representan la mejor alternati-
va para atender una problemética especifica”.https://www.asamblea.
gob.sv/sites/default/files/documents/decretos/2A937770-6A46-
4FDD-B890-FEBAFO34BODA.pdf

137 Asamblea Legislativa. (2019). Ley de Mejora Regulatoria.
https://www.asamblea.gob.sv/sites/default/files/documents/decre-
tos/3EA4L8492-AC1C-4CDD-BD2E-5AA2B8CEADBD.pdf

%8 Asamblea Legislativa (2024). Reformas a la Ley de Emision de
Activos Digitales. Arts. 42-A y 42-B, https://x.com/asambleasv/sta-
tus/18419853629036833677?5=48



DEBIDA DILIGENCIA DEL CLIENTE Y PSAV

En materia de prevencion de LA/FT, la DDC es
crucial para recolectar informacion que impida la
entrada de actores ilicitos al sistema. Sin embargo,
lainformacién almacenada por los PSAV puede ser
compartida para investigary perseguir delitos, per-
mitiendo identificar al titular de la cuenta y rastrear
sus transacciones. Laimplementacién de laDDCes
esencial para proteger la integridad del sistema
financiero, pero también es importante garantizar
que la informacién recopilada se maneje con la
maxima confidencialidad y seguridad.

ELAPL establece el uso de procesos como la auten-
ticacion, registros biométricos, escaneos de tarje-
tas de identificacion, localizacién y reconocimiento
de Internet Protocol (IP). También se requiere que
los PSAD y PSB tengan la capacidad para rastrear
las transacciones. Conforme a la Recomendacion
10 del GAFI, la DDC permite evitar interactuar con
actores sancionados, lo cual puede lograrse me-
diante la implementacion de la regla del viajero.

COOPERACION INTERNACIONAL: IN\[ESTIGACION
DE CUENTAS DE PSAD, CONGELACION/INCAUTA-
CION Y RECUPERACION DE ACTIVOS

Los resultados de la EM senalan que "No existe una
sancién apropiada hacia los PSBy PSAD, incluyendo
directores y directivos”.**° Dentro de la legislacion
salvadorena, la CNAD vy la SSF tienen la facultad

139 GAFILAT. (2024). Informe de evaluacién mutua de la RepUblica de
El Salvador. (pdg. 319). Informe de Evaluacién Mutua de la Republica
de El Salvador — GAFILAT

legal de sancionar a los PSAD y PSB que no cum-
plan con los estandares ALA/CFT. Los resultados de
la EM destacan que los PSB poseen herramientas
tecnologicas que permiten el congelamiento de
AD,*0 o cual es un hallazgo importante para el pais
y una referencia para el tema de congelamiento de
AD. Otras jurisdicciones, como el Reino Unido, han
optado por regular directamente estos procedi-
mientos,**! estableciendo procesos.

Es crucial que las autoridades apliquen disposi-
ciones sobre la cadena de custodia de la eviden-
cia digital para su autenticacion en procesos judi-
ciales.'*? La cooperacién con el sector privado es
esencial para obtener informacién sobre cuentas
investigadas, como datos personales al momento
de la creacion de la cuenta, direccion de la bille-
tera, estado de cuentay direccién IP.

La cooperacion internacional y la preservacion de
evidencia digital son fundamentales para la efecti-
vidad de la lucha contra el LA/FT. En los resultados
de la EM para El Salvador, se destacan que en ma-
teria de cooperacion internacional existen dudas
respecto de los PSAV pueden proporcionar rapida,

140 GAFILAT. (2024). Informe de evaluacién mutua de la RepuUblica de
El Salvador. (p.6 literal g). Informe de Evaluacién Mutua de la Republi-
ca de El Salvador — GAFILAT “El pais cuenta con un sistema que le
permite implementar SFD con base en las RCSNU relevantes, el cual
ha sido reformado en enero de 2024 para procurar que los conge-
lamientos sean aplicados sin demora. En esta linea, las instituciones
financieras y proveedores de servicios de bitcoin (PSB), monitorean
las listas por medio de herramientas tecnolégicas y estan en posibil-
idad de inmovilizar bienes o detener operaciones en los casos en los
que se detectan coincidencias”.

141 Stolen Asset Recovery Initiative. (2022) . Guid United Kingdom-up-
date 2022, Stolen Asset Recovery Initiative , https://starworldbank.
org/publications/asset-recovery-guide-united-kingdom-update-2022

142 Chainalysis. (2024). The 2024 State of cryptocurrency investiga-
tions report. https://go.chainalysis.com/state-of-crypto-investiga-
tions-report-2024.html



constructiva y eficazmente la mayor gama posible
de cooperacién internacional en esta materia.'*?

145 GAFILAT. (2024). Informe de evaluacién mutua de la Republica de
El Salvador. (pdg. 319). Informe de Evaluacién Mutua de la Republica
de El Salvador — GAFILAT.
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CAPITULO 2

RIESGOS DEL ECOSISTEMA DE AV Y DELITOS FINANCIEROS

Esta seccion delinforme identifica los riesgos en el
ecosistema de AV en El Salvador y propone medi-
das para combatirlos.

AVY RIESGOS DE DELITOS FINANCIEROS EN EL
SALVADOR

En nuestro informe anterior, se determinaron
varios delitos subyacentes de LA/FT en el pais,
como trafico de personas, extorsidén, mercancia de
contrabando, narcotrafico y peculado.*** Un caso
concreto es una estafa agravada que involucr6 a
inversionistas del mercado de criptomonedas de
EE.UU., generando al estafadorentre el 25%y 65%
de ganancias mensuales.'® Tanto personas juridi-
cas como naturales fueron estafadas por montos
superiores a US$10,000.146

Los delitos contemplados en la Ley Especial Con-
tra Delitos Informéaticos y Conexos (LECDIC) rela-
cionados con la afectacion de sistemas tecnologi-
cos de informacién, como la supuesta difusion del
codigo fuente de uno de los cajeros Chivo ubicado
en la ciudad de San Miguel'*’. Esta informacion fue
publicada en unsitio web que fue confiscado por el

4 Global Financial Integrity and Vance Center. (2023). The Virtual As-
sets Ecosystem In El Salvador: Strengthening Financial Integrity And
Transparency. https://34n8bd.p3cdnl.secureserver.net/wp-content/
uploads/2023/10/Crypto-El-Salvador-Report-ENG-FINAL-1.pdf?-
time=1724969507

145 Fiscalia General de la RepUblica. [@FGR_SV] (2024). #Captura. La
@FGR ordend la captura de M.. por esta agravada. [post X] https://x.
com/FGR_SV/status/1813584006312591409

46 Fiscalia General de la Republica. [@FGR_SV] (2024).

147 Chivo Wallet. [@chivowalltet] (2024). Comunicado de prensa. Los
datos de nuestros usuarios estan protegidos y en ningin momento
se ha violado la seguridad de chivo[post X]. https://x.com/chivowal-
let/status/1782992751354655118?s=46

FBI en mayo de 2024.*48 Chivo, S.A. de C.V. aseguro,
a través de su cuenta dentro de la plataforma X el
23 de abril de 2024, que los datos de los usuarios
estaban protegidos y que la informacién sustraida
solo correspondia a la operatividad del cajero*.

La FGR también publicéd en sus redes sociales so-
bre otros casos relacionados al uso de AV, como la
captura de individuos por el delito de agrupacio-
nes ilicitas, en donde se incautaron bienes tangi-
bles, incluyendo dispositivos electrénicos y crip-
tomonedas, con un valor que asciende a mas de
USS$50,000.1°° Asi como, la incautacion de billete-
ras frias de criptomonedas por estar relacionadas
en actividades de pirateria digital,*>* bajo la juris-
diccién salvadorena.

A pesar de la existencia de una politica de ciberse-
guridad®*? que protege la infraestructura critica de
las instituciones publicas en El Salvador, medios
de comunicacién han informado sobre la publica-
cion de credenciales de ciudadanos, lo que repre-
senta una brecha de seguridad sumamente grave.

48 Breach Forums. (s.f.) Raidforums Reporting Form. Federal Bureau of
Investigation (FBI). https://breachforums.ic3.gov/

149 Chivo Wallet. [@chivowalltet] (2024). Comunicado de prensa. Los
datos de nuestros usuarios estan protegidos y en ningin momento
se ha violado la seguridad de chivo[post X]. https://x.com/chivowal-
let/status/1782992751354655118?s=46

150 Fiscalia General de la Republica. [@FGR_SV] (2024). #Alla-
namiento. En la vivienda se incautaron de una laptop, una tab-
let, una lujosa camioneta, 6 teléfonos celulares y mads de
USS$50,000 en criptomonedas. [post X2]. https://x.com/fgr_sv/sta-
tus/1545831698797137922?s=48

51 Fiscalia General de la Republica. [@FGR_SV](2024). #Condena. La
@FGR logré que cada uno de los 8 imputados acusados de pirateria
digital, fueran condenados a 3 afios de prision. https://x.com/fgr_sv/
status/1808293547289813021?5=48

52 Diario Oficial de El Salvador. (2022) Politica de Ciberseguridad EL
Salvador (N0.90 Tomo. 435)



CAPITULO 2

Esto podria permitir que ciberdelincuentes utili-
cen la informacién obtenida para realizar cibera-
taques, falsificacion de credenciales o fraudes in-
formaticos dentro del sistema financiero tradicio-
naly los PSAD/PSB.

Por otra parte, una falta de aplicacién efectiva de
estandares para prevenir LA/FT en los beneficiarios
finales y programas de ALA/CFT podria promover
la opacidad en las inversiones en Bitcoin y AD.
Es importante destacar que algunos PSAD han
colaborado con la FGR de El Salvador, fortaleciendo
la cooperacion entre el sector privado.*>*

Los riesgos emergentes para el ecosistema de AV
en El Salvador incluyen la posibilidad de ataques
cibernéticos, el usoindebido de criptomonedas para
los flujos financieros ilicitos, la falta de transparencia
en las inversiones y los riesgos para el LA/FT. A
continuacion, se exponen algunos de los riesgos
emergentes para el ecosistema de AV en El Salvador:

CIUDADANIA POR INVERSION (CBI)

En diciembre de 2023, El Salvador aprob6 una ley
que establece un camino hacia la ciudadania sal-
vadorena para los inversionistas que donen Bitcoin
a programas gubernamentales especificos>*. La
ley permite a los inversionistas omitir el periodo

153 Binance (2024). Binance extiende su colaboracién en materia
de seguridad junto a la FGR de El Salvador. https://www.binance.
com/es-LA/blog/markets/binance-sigue-ampliando-su-colabo-
raci%C3%B3n-en-materia-de-seguridad%C2%A0junto-a-la-fis-
cal%C3%ADa-general-de-la-rep%C3%BAblica-de-el-salvador-14-
58883079379785511?utm_medium=navigator_share_link

134 Asamblea Legislativa. (2023). Decreto 918. Reforma a ley espe-
cial de migracién y extranjeria. https://www.asamblea.gob.sv/sites/
default/files/documents/decretos/86F735AF-0OAEE-4330-8509-
04C9938296D2.pdf

de residencia permanente de 5 anos antes de soli-
citar la ciudadania.** El programa esta limitado a
1,000 inversionistas anualmente, cada uno contri-
buyendo con USS1millén. Los resultados de la EM
senalan que existen dudas sobre si se implemen-
tan los estandares de DDC para los aplicantes, y si
se mitigan los posibles riesgos LA/FT.1%6

TOKENIZACION DE ACTIVOS DEL MUNDO REAL

La clasificacion de los tokens de activos como valo-
res requiere cumplir con regulaciones que asegu-
ren transparencia y proteccion al inversor*>’. Esto
incluye procedimientos de cumplimiento ALA/CFT
y KYC, fundamentales para garantizar la integri-
dady seguridad de las transacciones. Ademas, se
deben implementar medidas de proteccién al con-
sumidor, medidas de seguridad de la informacion
y gestion de riesgos, alineadas con los estandares
del GAFI para prevenir actividades delictivas. Los
resultados de la EM identificaron que aln existen
debilidades en la identificacion y evaluacién de
riesgos de LA/FT en los PSAD,**® incluyendo aque-
llos involucrados en la emision de AD.

155 Arbaiza, Gerardo. (2023). Reuters. El Salvador Offers Citizenship to
Foreign Bitcoin Investors, U.S. https://www.usnews.com/news/world/
articles/2023-12-21/el-salvador-offers-citizenship-to-foreign-bit-
coin-investors#:~:text=SAN%20SALVADOR%20(Reuters)%20
%2D%20El,social%20and%20economic%20development%2-
Oprograms.

%6 GAFILAT. (2024). Informe de evaluacién mutua de la Republica
de El Salvador. (p.24 pag. 21). Informe de Evaluaciéon Mutua de la
Republica de El Salvador — GAFILAT.

37 Bimount, "Tokenizacién de Activos- Part II: Regulaciones y Ries-
gos” (2023). https://bimount.io/tokenizacion-de-activos-regula-
ciones-y-riesgos/

%8 GAFILAT. (2024). Informe de evaluacién mutua de la Republica
de El Salvador. (CT 188, P. 259). Informe de Evaluacién Mutua de la
Republica de El Salvador — GAFILAT..
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Como parte de la tokenizacién, se han identifica-
do riesgos para la infraestructura como ingenieria
social para ganar acceso no autorizado a las plata-
formas de intercambio, explotacion del token a tra-
vés de la manipulacién de la data ingresando a la
Blockchain'*?, o ataques a liquidity pools*®, es de-
cir a los tokens contenidos dentro de los contra-
tos inteligentes. Por ello, los estdndares de seguri-
dad de lainformacion son esenciales de aplicacion
para los proveedores de servicios digitales,con el
fin de preveniry mitigar los riesgos correspondien-
tes. En el presente informe se presentan dos estu-
dios de caso de tokenizacidén a manera de ejem-
plo de como se abordan en El Salvador: Tokeniza-
cion de productos agricolas, bienes raices y toke-
nizaciéon de deudas y fondos. Los casos incluyen la
legislacion pertinente, los beneficios, y los proce-
sos a considerar en cada caso.

TOKENIZACION DE PRODUCTOS AGRICOLAS

En abril de 2024, la CNAD autorizé la tokenizacion
de productos agricolas,*®? la cual consistio en la
emision de un token cuyo AD subyacente era un
bushel de soja, equivalente a aproximadamente
sesenta libras de soja. Los tokens se ofrecieron
en una plataforma digital gestionada por un PSAD
registrado en la CNAD, asi como el Documento de
Informacion Relevante (DIR), certificado y presen-

159 Benz, Mike, “Risks associated with descentralized finance ex-
ploitation, Top 10 vulnerabilities you need to know", 2023. Medium.
https://medium.com/@realMikeBenz/risks-associated-with-decen-
tralized-finance-exploitation-top-10-vulnerabilities-you-need-to-kn
ow-848f923964c5

160 Antolin, Mike, "What are liquidity pools?”, Coindesk, 2022. https://
www.coindesk.com/learn/what-are-liquidity-pools/

161 Egrains. (2024). Notificacién de inicio de oferta publica. https://
cnad.gob.sv/wp-content/uploads/2024/06/20240117-egrains-
anuncio-de-oferta-puiblica.pdf

tado a la institucidn para la autorizacion de la emi-
sién de los AD. Los tokens circularon en las redes de
Blockchain de Polygon,*¢? Avalanche®®® y Linea®®*
Blockchains, con un total de 7,600,000 tokens, resi-

diendo en la cadena de bloques de Ethereum.

En cuanto a la fiscalidad, el DIR establece que los
impuestos variardn segin la jurisdiccion nacional
del adquirente. En el caso de El Salvador seguiran
las reglas del articulo 36 de la LEAD, que otorga
exenciones fiscales sobre el valor nominal del AD o
sus rendimientos. Esta exencion también se aplica
al emisor del registro, al certificador y al PSAD den-
tro de la CNAD, incluyendo las ganancias o benefi-
cios de los stakeholders y socios de las personas
juridicas registradas.

162 polygonscan.(s.f.).The address of the smart contract were the tokens
wereissuedis:Oxb9AE6304706e78d1bb28daCc645499bcF55D6852
https://polygonscan.com/address/Oxb9ae6304706e78d1bb28dac-
c645499bcf55d6852

163 Snowtrace. (s.f.).The address of the smart contract were the to-
kens were issued is: Oxb9AE6304706e78d1bb28daCc645499b-
cF55D6852 https://snowtrace.io/address/Oxb9AE6304706e78d1bb-
28daCc645499bcF55D6852

164 inea. (s.f.) The address of the smart contract were the tokens were
issued is: Oxb9AE6304706e78d1bb28daCc645499bcF55D6852
https://lineascan.build/address/Oxb9ae6304706e78d1bb28dac-
c645499bcf55d6852
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TOKENIZACION DE DEUDAS Y FONDOS

Aligual que en el proceso de emision de AD anterior, intervienen: el emisor, el certificador, el tokenizador
y, finalmente, la plataforma de intercambio o el PSAD. Todos deben estar registrados ante la CNAD. Para
este tipo de emision, es necesario consignar en el DIR toda la informacion técnica, financieray legal, para
proporcionar transparencia a los posibles inversionistas.

Enelejemplo a continuacién, el AD es una deuda, el activo subyacente es el flujo futuro de efectivoy lain-
fraestructura del proyecto es construccion. La CNAD autoriza la emisidon de estos AD de deuda en una ofer-
ta publica. Posteriormente, el tokenizador o PSAD a cargo de la creacion de los contratos inteligentes que
contienen los tokens puede proceder tecnolégicamente a emitirlos dentro de la cadena de bloques. Una
vez emitidos, los tokens pueden ser intercambiados dentro de la plataforma del PSAD, que facilita el con-
tacto con los inversionistas. Toda la informacion relacionada con la emision debe publicarse en las paginas
web de la plataforma del PSAD, del tokenizadory también del emisor*®®.

165 Asamblea Legislativa. Ley de Emisién de Activos Digitales. (2023). https://www.asamblea.gob.sv/sites/default/files/documents/decre-
tos/0CDA225C-1B6C-4098-AC3A-D608933C643B.pdf
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LA EMISION DE STABLECOINS

Las monedas estables son "un tipo de activo digital disefiado para tener un valor estable, que hace
referencia, representa o esta respaldado por una o varias monedas fiduciarias u otro activo subyacente
que mantiene baja volatilidad”.16¢

En junio de 2024, la CNAD autorizé la emision de la stablecoin aUSD#. Esta emision permitio a dos PSAD
promover la stablecoin Alloy de Tether (AbT). Este token permitira a los usuarios acufiar aUSD# utilizando
Tether Gold (XAU%) como activo colateral, lo que resultard en una moneda digital respaldada por el valor del
oro. Como parte de las obligaciones de la LEAD, el DIR que cumplié con el proceso de certificacion,*®” ha si-
do publicado en la pagina web de su promocion. Los tokens estan disponibles en la cadena de bloques de

166 Ministerio de Economia de El Salvador, Reformas a la Ley de Activos Digitales, 2024.

167 TR, Capital. (2024). Stablecoin issuance public offering certification report https://alloy.tether.to/docs/stablecoin_issuance_public_offer-
ing_certification_report.pdf



CAPITULO 2

Ethereum y no hay un nimero de tokens requerido
0 autorizado para su emisién; el DIR establece que
elndmero de aUSD* dependerd del mecanismo de
oferta y demanda.

ELDIR también establece que solo los clientes que
completen el proceso de incorporacion KYC po-
dran interactuar con estos tokens'®®. Ademds, se
advierte sobre los riesgos asociados, como fluctua-
ciones de precios y riesgos de mercado, fiabilidad
de lainformacion de precios, riesgo de liquidacion,
inclusion en listas negras y bloqueo de direccio-
nes, interrupcion y accesibilidad de la plataforma,
amenazas de ciberseguridad, insolvencia de otros
usuarios, riesgos regulatorios, conflictos de interés,
riesgos relacionados con terceros y el riesgo aso-
ciado con el activo colateral (Tether Gold). También
se anima a los clientes a cumplir con el proceso de
verificacion antes de usar el servicio, y a cumplir
con las normativas internacionales, como los es-
tdndares del GAFI, la Ley de Secreto Bancario de los
Estados Unidos de América, y las regulaciones ALA/
CFT de las Islas Virgenes Britanicas, y ELl Salvador®®.

El régimen fiscal aplicable en El Salvador exime a
estos tokens de cualquier tipo de impuestos, tasas
o contribuciones, ya sean ordinarias o extraordina-
rios, y otorga exenciones a las ganancias de capi-
tal o ingresos derivados de la compraventa o cual-
quier otro medio de transferencia, incluida la con-
donacion de deudas, de estos tokens, segun lo es-
tablece el DIR.

168 [dem.

169 [dem.

FINANCIAMIENTO POLITICO

Incorporar los AV al financiamiento politico plan-
tea ciertos desafios en términos de transparencia
y rendicién de cuentas, debido a la pseudo ano-
nimidad y descentralizacion inherente de los AV.
Debido a que no hay una regulacion especifica
sobre la materia, se ha generado debate sobre la
conveniencia y potenciales riesgos asociados al
uso de AV en el financiamiento de la politica.

En El Salvador, los partidos politicos son sujetos
obligados,'’° de acuerdo con la LCLDA. Por tanto,
tienen obligaciones!’* en materia de prevencion
y deteccién LA/FT. Entre estas obligaciones se in-
cluyen: inscribirse en la UIF, nombrar un oficial de
cumplimiento, mantener un programa ALA/FT con
enfoque de riesgo, reportar operaciones sospecho-
sas, establecer una politica interna de debida dili-
gencia para identificar donantes, y conservar la do-
cumentacion de las operaciones por un periodo de
cinco anos. No obstante, a la fecha no se eviden-
cian obligaciones especificas relacionadas con las
donaciones a través del uso de AV, especialmente
Bitcoin, que puede ser utilizado, seglin su ley, en
cualquier transaccion y a cualquier titulo que las
personas naturales o juridicas, publicas o privadas
requieran realizar.

179 Asamblea Legislativa. (1998). Ley Contra El Lavado de Dinero y Ac-
tivos.  https://ssf.gob.sv/wp-content/uploads/2022/07/Ley-contra-
el-lavado-de-dinero-y-de-Activos-D498.pdf

71 Fiscalia General de la Republica. (2021). Instructivo de la unidad
de investigacion financiera para la prevencién del lavado de dineroy
de activos. https://www.uif.gob.sv/wp-content/uploads/instructivos/
InstructivoUifDiarioOficial2021.pdf
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Durante las elecciones de febreroy marzo de 2024,
la mayoria de los partidos declararon no tener la
intencion de recibir donaciones a través de AV,
aunque algunos senalaron estar estudiando el te-
ma.'’? Ello compromete al Tribunal Supremo Elec-
toral (TSE), como responsable del monitoreo y con-
trol del financiamiento politico, a establecer linea-
mientos sobre el funcionamiento, los riesgos v ti-
pologias asociadas al uso del ecosistema digital, al
igual que potencialmente una supervision efecti-
varespecto a los ROS que se presenten a la UIF por
parte de los partidos.

Respecto a los niveles de transparencia y aportes
recibidos por los partidos politicos en El Salvador,
es complejo considerar el involucramiento de los
AV cuando provengan tanto de financiamiento pu-
blico o privado, aligual que la debida diligencia de
los propios partidos y el TSE para tener trazabilidad
sobre los fondos, especialmente sino hay una nor-
mativa clara al respecto.

Este escenario muestra la necesidad de reforzar la
regulaciony supervision del financiamiento politi-
co en general.

Un marco regulatorio sélido para la fiscalizacién y
auditoria, acompanado de una entidad eficaz de su-
pervision, son necesarios para fiscalizar y monito-
rear las donaciones a través de cualquier tipo de
monedas o especies. Sin embargo, es indispensa-
ble exigir el cumplimiento normativo a los SOy apli-
car sanciones disuasorias, en caso de cumplimiento.

172 Accion Ciudadana. (2022). Informe de transparencia 2021: Andli-
sis de los ingresos y gastos de los partidos. (p. 50). Informe de trans-
parencia 2021: Andlisis de los ingresos y gastos de los partidos politi-
cos (accion-ciudadana.org)

Tanto la regulacion como su aplicacion son impres-
cindibles para establecer un entorno de integridad
en la politica. De lo contrario, podria crearse un am-
biente atractivo para el LA, la corrupcién o el finan-
ciamiento ilicito a través de donaciones anénimas,
extranjeras o que sobrepasen el umbral permitido.

La potencial adquisicion de AV con dinero de pro-
cedencia ilicita y su posterior donacion a partidos
politicos, es uno de los riesgos que puede enfren-
tar el financiamiento politico. El uso de platafor-
mas de "mixing” o “tumbling” para criptomonedas
puede constituir otra estrategia para borrar el ras-
tro de las transacciones y ocultar la identidad del
comprador de AV y posterior donante de un parti-
do politico.

Otro riesgo del uso de los AV en la politica es la po-
sibilidad de superar los umbrales permitidos por la
Ley de Partidos Politicos (LPP). Aunque en El Salva-
dor no existe un limite maximo para las donacio-
nes privadas, se prohibe superar individualmente
el monto del dos por ciento del presupuesto del
ano anterior, aprobado por la Asamblea Legislati-
va al TSE.*”* Esta prohibicién puede eludirse con
el uso de AV, dividiendo los montos en cantidades
menores por debajo delumbraly enviandolos des-
de multiples direcciones. Un proceso adecuado de
verificaciony alerta por parte de los PSAD/PSB po-
dria detectar esta practica.

173 Asamblea Legislativa.(1993). Ley de partidos politicos. (art. 65).
C212CE14-561E-401D-822F-A38E38483397.pdf (asamblea.gob.sv)
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PSAV EN EL SALVADOR Y LA PROTECCION DE DATOS MARCO LEGAL DE PROTECCION DE DATOS EN EL SALVADOR

El Salvador cuenta con regulaciones sobre protec-
cién de datos, como la Ley de Acceso a la Informa-
cién Pablica (LAIP)Y#y la LECDIC.2”> Sin embargo,
no existe una normativa especifica para la protec-
cion de datos personales hasta la fecha de este
informe,, ya que el proyecto de Ley de Proteccidn
de Datos (LPD) fue vetado por el Presidente de la
RepUblica en mayo de 2021.17¢ Por otro lado, en
marzo de 2022, se aprobo el Acuerdo 163 que
contiene la Politica de Ciberseguridad, cuyo obje-
tivo principal es la prevencion de riesgos ciberné-
ticos*’’y la proteccién de datos informaticos de la
infraestructura critica del Estado.

En este capitulo haremos referencia a legislacion
internacionales a manera de referencia, billeteras
digitalesy el caso concreto de Chivo Wallet para
el caso de El Salvador.

A. REFERENCIA INTERNACIONAL

(i) Reglamento General de Proteccion de Datos
(RGPD).

EL RGPD, es un reglamento de la Unién Europea,
define los datos personales como: “cualquier
informacién relacionada con una persona fisica

74 Asamblea Legislativa. (2011). Ley de acceso a la informacion
publica. 6FEC6152-A946-4C2E-B232-04C3EA89FCEQ.pdf (asam-
blea.gob.sv)

175 Asamblea Legislativa. (2016). Ley especial contra delitos in-
formaticos y conexos. DCOADOB7-28EF-461B-991E-563CB879998F.
pdf (asamblea.gob.sv)

76 Santos, Sandra. Revista Factum. (2022). Nuestros datos personales
estdn desprotegidos. Nuestros datos personales estan desprotegidos
- Revista Factum

177" Gobierno de El Salvador. (2022). Politica de ciberseguridad. (Dia-
rio Oficial No.90 Tomo. 435 del 13, publicado, 13 de mayo de 2022).

identificada o identificable”?’®. Incluye no solo
datos personales como nombres y direcciones,
sino también otro tipo de datos, como direcciones
IP e identificadores en linea.

El reglamento no proporciona una lista exhaustiva
de lo que se encuentra excluido de los datos perso-
nales. En cambio, se centra en definirampliamente
lo que constituye datos personales. Sin embargo,
reconoce que los datos anénimos (datos que no se
pueden vincular a un individuo) no se consideran
datos personales'’®.

ELRGPD incluye los siguientes puntos?&°:

Responsabilidades del procesador de datos:
Cuando se utilizan servidores externos o provee-
dores de bases de datos, el procesador de datos
debe asegurarse de que proporcionen garantias
suficientes para implementar medidas técnicasy
organizativas apropiadas.

Estandares de transferencia de datos: Las trans-
ferencias de datos a paises fuera de la Unién Euro-
pea deben asegurar una proteccion adecuada de
los datos. EL RGPD proporciona mecanismos espe-
cificos, como las Clausulas Contractuales Estandar
o la adhesion al marco del Escudo de Privacidad
UE-EE.UU (si es aplicable).

78 Comisién Europea, “"Regulation (EU) 2016/679 of the European
Parliament and of the Council of 27 April 2016 on the protection of
natural persons with regard to the processing of personal data and
on the free movement of such data, and repealing Directive 95/46/
EC (General Data Protection Regulation) (Text with EEA relevance)”,
(2016). https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX-
%3A32016R0679

79 idem.

180 idem
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Requisitos de seguridad de datos: Las empresas
deben implementar medidas de seguridad apro-
piadas para proteger los datos contra el procesa-
miento no autorizado o ilegal y contra la pérdida,
destruccion o dano accidental.

Protocolos ante brechas de datos: En caso de una
brecha de datos, las empresas deben notificar a las
autoridades reguladoras correspondientes y po-
tencialmente a los sujetos de datos afectados, es-
pecialmente si la brecha representa un alto riesgo
para sus derechosy libertades.

Obligaciones contractuales: Los controladores de
datos deben tener contratos establecidos con sus
procesadores de datos, que detallen el asunto, dura-
cién, naturaleza y proposito del procesamiento, asi
como las obligaciones y derechos del controlador.

(1) LEY GRAMM-LEACH-BLILEY (LGLB).

La LGLB, es una ley federal de los Estados Unidos
aplicable principalmente a las instituciones finan-
cieras, define la informacién personal no publica
como “informacion financiera personalmente iden-
tificable” e incluye informacion que los consumi-
dores proporcionan para obtener un producto o
servicio financiero. Excluye la informacion publica-
mente disponible, como la informacién en registros
publicos, y cualquier dato que esté cifrado, asegu-
rado o hecho anénimo?&™.

181 Gramm-Leach-Bliley Act of 1999. Public Law 106-102, U.S. Stat-
utes at Large 113 (1999). 1338-1481 https://www.congress.
gov/106/plaws/publ102/PLAW-106publ102.pdf. https://www.con-
gress.gov/106/plaws/publ102/PLAW-106publ102.pdf

La LGLB incluye las siguientes instrucciones'®:

Reglade salvaguardia: Las instituciones financieras
debentener un plan de seguridad escrito que expli-
que como la empresa protege la informacion perso-
nalno publica de los clientes, incluyendo cuando se
utilizan proveedores de servicios externos.

Supervision de proveedores de servicios: Las em-
presas deben asegurarse de que sus proveedores
de servicios puedan mantener salvaguardias apro-
piadas para la informacion del cliente y estan con-
tractualmente obligados a implementar y mante-
ner dichas salvaguardias.

Gestion de riesgos: Se requiere la realizacion regu-
lar de pruebas y monitoreo de la efectividad de las
salvaguardias. Esto también debe cubrir servidores
externosy proveedores de base de datos.

Programa de seguridad de la informacion: Las ins-
tituciones financieras deben desarrollar,implemen-
tar y mantener un programa integral de seguridad
de la informacion disefado para asegurar la seguri-
dady confidencialidad de lainformacién del cliente.

Seguridad de la informacion del cliente: Las em-
presas deben proteger contra cualquier amenaza
o peligro anticipado para la seguridad o integridad
de dichainformacién, incluyendo en escenarios de
gestion de datos externos.

82 idem
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B. CHIVO WALLET: POLITICA DE PRIVACIDAD,
TERMINOS Y CONDICIONES

Chivo Wallet es la billetera electronica desarro-
llada por el GOES en 2021 disponible para android
yios'®. Aunque Chivo Wallet opera como una enti-
dad privada bajo la ley comercial,’®* se encuentra
estrechamente vinculada a las operaciones guber-
namentales y financiadas con dinero publico.'®
En este sentido, es necesario aclarar si la Ley de
Acceso a la Informacién Publica (LAIP) se aplica a
los datos utilizados por Chivo Wallet.

El articulo 7 de la LAIP estipula que las entidades
que manejan recursos publicos, informacién, o rea-
lizan funciones estatales estan obligadas a propor-
cionar acceso a la informacion relacionada con la
administracién de dichos recursos'®®. Este articu-
lo establece que las empresas de economia mix-
tay las personas naturales o juridicas que utilicen
recursos o informacion publica o realicen actos de
la funcion estatal deben permitir el acceso a la in-
formacion relacionada con la administracién de los
fondos o la funcion publica asignada.*®’

185 Chivo Wallet. Descripcion. https://www.chivowallet.com/termi-
nos-y-condiciones.html

84 Alvarado, Jimmy. El Faro. (2021). Chivo es una empresa privada fi-
nanciada con fondos publicos. Chivo es una empresa privada finan-
ciada con fondos publicos (elfaro.net)

185 Chivo Wallet. (s.f.).Chivo Wallet Is an Electronic Wallet Created by
the Government of El Salvador for Making Payments in Dollars or Bit-
coin. Inicio | Chivo Wallet

186 Asamblea Legislativa. (2011). Ley de acceso a la informacién
publica. (art.,7). 6FEC6152-A946-4C2E-B232-04C3EA89FCEQ.pdf
(asamblea.gob.sv)

87 idem.

Al referirse a la informacion privada la LAIP senala,
que es larelacionada con una persona identificada
o identificable, e incluye detalles como nacionali-
dad, domicilio, patrimonio, correo electronico, nu-
mero de teléfono. También define los datos perso-
nales sensibles como aquellos relacionados con el
credo, religidn, origen étnico, afiliacion politica, sa-
lud fisicay mental, entre otros.

En los términos y condiciones, se menciona Unica-
mente que se toman precauciones para proteger la
informacién mediante sistemas de seguridad infor-
matica efectivos.!8 Sin embargo, no se especifican
medidas de seguridad estrictas, dejando al usua-
rio sin un conocimiento claro de como se protege-
ran sus datos, especialmente en comparacion con
los estandares internacionales, que mas adelante
se relacionaran.

La politica de ciberseguridad de El Salvador esta-
blece directrices y mejores practicas para gestio-
nar los riesgos, incluyendo un proceso que consta
de varios pasos para analizary priorizar las brechas
que pueden afectar los costos y riesgos de las or-
ganizaciones. Este marco exige que las institucio-
nes determinen los recursos necesarios para abor-
dar dichas brechas.

El Salvador debe cumplir con los estandares de se-
guridad de la informacion para proteger los datos
personales de los usuarios. También considerar los

188 Chivo Wallet.(s.f). Términos y condiciones. Términos y Condiciones
| Chivo Wallet
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estdndares ISO: ISO/IEC 27001:2022,#° sobre sis-
temas de gestidon de seguridad de la informacion
y proteccion de la privacidad, y ISO/IEC 27035-
1:2023 sobre gestién de incidentes de seguridad
de la informacién, junto con las regulaciones apli-
cables alos bancosy a los AV.*%°

Otros estdndares sobre seguridad de la informa-
cion y proteccion de datos provienen de CNB-
CR-07/2020 NR-23 que establece las Normas téc-
nicas para la gestion de la seguridad de la informa-
cion, aplicable ainstituciones financieras**'y espe-
cificamente para los PSAD, a través del Reglamento
de los Proveedores de Servicios de Activos Digita-
les, en donde se menciona que se deberan estable-
cer procedimientos sobre la gobernanza, identifi-
cacion, proteccion, deteccion, respuestay recupe-
racion, incluyendo realizacion de pruebas y simu-
laciones para garantizar los pilares de la seguridad
de lainformacion: confidencialidad, disponibilidad
e integridad.?**

189 |SO/IEC 27001:2022 is an international standard that specifies
the requirements for establishing, implementing, maintaining, and
continually improving an information security management system
(ISMS). The goal is to help organizations make the information as-
sets they hold more secure. This includes aspects of cybersecurity
and privacy protection. The standard requires organizations to as-
sess their information security risks, implement appropriate securi-
ty controls, and continuously monitor and improve the effectiveness
of their ISMS.

190 Superintendency of Banks, Insurance, and AFP. Weekly Bulletin No.
7. Information Security and Cybersecurity: New Regulation to Pro-
mote a Secure and Reliable Environment for the Benefit of Users of
Supervised Systems [Seguridad de la informacion y ciberseguridad:
nuevo reglamento para promover un entorno seguro y confiable en
beneficio de los usuarios de los sistemas supervisados]. See here.
March 2021. Accessed on June 28, 2024.

191 Banco Central de Reserva, "CNBCR-07/2020 NR-23 que establece
las Normas técnicas para la gestion de la seguridad de la informacién”,
2020. https://www.bcr.gob.sv/regulaciones/upload/NRP-23.pdf

192 CNAD, "Reglamento de Proveedores de Activos Digitales”, 2023.
https://cnad.gob.sv/es/libreria-de-documentacion/marco-legal/#-
flipbook-reglamento-de-proveedores-de-servicios-de-activos-digi-
tales-2023-08-11-esp/1/

C.BILLETERAS DE ACTIVOS VIRTUALES

Como se explico en capitulos anteriores, es nece-
sario poder identificar a las personas politicamente
expuestas al realizar actividades con los PSAD. Las
carteras digitales estan sometiendo cada vez mas a
escrutinio las actividades de los ciudadanos, pero
también de ciertos grupos como los partidos poli-
ticos o los PEPs analizados en este informe para
garantizar el cumplimiento de los estandares glo-
bales contra el LA. Este enfoque ayuda a mejorar
las medidas de seguridad y mantener la integridad
de las transacciones financieras. A medida que las
regulaciones se endurecen, comprender como las
principales carteras digitales gestionan a sus usua-
rios se vuelve crucial. Esta vision general destaca los
enfoques de plataformas como Binance y Kraken en
la regulacion de transacciones que involucran a PEP,
por ejemplo, demostrando sucompromiso con los
estdndares internacionales de cumplimiento A con-
tinuaciodn, algunos comentarios especificos de cémo
abordan este tema en particular:

Binance: Binance es una casa de cambio y exige
que todos los usuarios se sometan a una verifica-
cion de identidad para reforzar la seguridad de la
cuentay asegurar el cumplimiento de los requisi-
tos regulatorios aplicables. Como parte de su pro-
ceso interno, se solicita a los usuarios que revelen
si son PEP?%. Aquellos identificados como PEP de-
ben completar un formulario especifico detallan-
do su estatus y también pueden ser solicitados pa-
ra proporcionar documentacién que sustente su
Fuente de Riqueza (SOW por sus siglas en inglés).

195 Binance, “"How to complete de source of health declaration”,
https://www.binance.com/en/support/faq/how-to-complete-
the-source-of-wealth-declaration-c22109193d1247b3af1027e-
72fa0d5b7
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Kraken: Es una casa de cambio que aligual que Bi-
nance, Krakenincorpora laidentificacion de PEP en
sus procedimientos de KYC. La plataforma se alinea
con la definicion de PEP del GAFI, incluyendo a in-
dividuos que hayan ocupado anteriormente roles
publicos significativos. Kraken requiere que las PEP
proporcionen documentacion extensa, incluyendo
estados financieros y de activos, para verificar sus
identidades y evaluar los riesgos potenciales. Este
enfoque refuerza el compromiso de Kraken con la
prevencion del uso financiero indebidoy la mejora
de la transparencia®®s.

Estas medidasilustran los pasos proactivos que to-
man las carteras digitales para gestionar los ries-
gos asociados con las PEP, asegurando que operen
dentro de los limites de las regulaciones financie-
ras internacionales.

D. ANALISIS COMPARATIVO DE BILLETERAS DE AV

Unarevision de las politicas de privacidad de varias
plataformas revela importantes discrepancias en el
cumplimiento de los estandares de proteccion de
datos. A continuacion, un breve andlisis del desarro-
llo y uso de informacidn por parte de billeteras de
AV que operan en El Salvador.

Blink: Sus términos permiten el uso amplio de datos,
tanto restringidos como no restringidos, para diversos
fines, incluidos los traspasos a terceros'®. Los térmi-
nos especifican que se pueden utilizar servidores de

194 Kraken “Political Exposed Person-self declaration”, https://
support.kraken.com/hc/en-us/articles/politically-exposed-per-
son-pep-self-declaration-definitions

195 Blink, Politica de Privacidad (2024). https://es.blink.sv/en/priva-
cy-policy

terceros que cumplan con estandares internacionales
de seguridad como ISO/IEC 27001:2013, PCI-DSS, PII
y HIPAA. También permiten la revocacion de estas au-
torizaciones de manera no restrictiva y proporcionan
una direccion de correo electrénico para ejercer los
derechos de proteccion de datos*®®.

Strike: Sus politicas de privacidad son detalladas,
cubriendo el uso de informaciéon personal, la trans-
ferencia de datos a terceros, la duracion de La re-
tenciony los detalles de acceso a los datos. Indican
que cualquier solicitud de terceros no cubierta en
las politicas de privacidad estard sujeta al consen-
timiento del usuario'?’. Los términos también men-
cionan el uso de cookies y reconocen posibles vul-
nerabilidades en la transmision de datos, aunque
afirman cumplir con las regulaciones locales®.

DitoBanx: Describe brevemente el uso de la infor-
macién personal recopiladay el control de los usua-
rios sobre sus datos, incluida la opcién de recibir o
no comunicaciones?®. Sin embargo, no se muestra
informacion detallada sobre la gestiony elintercam-
bio de datos, lo que plantea un riesgo potencial para
la seguridad de los datos de los usuarios*®.

196 Blink, Politica de Privacidad (2024). https://es.blink.sv/en/priva-
cy-policy

197 Strike, Aviso de Privacidad de Strike (2023). https://strike.me/le-
gal/privacy/

198 Strike, Aviso de Privacidad de Strike (2023). https://strike.me/le-
gal/privacy/

199 Ditobanx, Politica de Privacidad (2024). https://ditobanx.com/pol-
ica-de-privacidad/

200 Ditobanx, Politica de Privacidad (2024). https://ditobanx.com/pol-
ica-de-privacidad/
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Bitfinex: Proporciona una cuenta mas detallada de
sus practicas de datos, incluidos los tipos de infor-
macion recopilada, los fines de la recopilacion de
datos, los detalles del almacenamiento, las politi-
cas de intercambio y las medidas de seguridad?°.
También aclara la base legal para el procesamien-
to de datos y cdmo los usuarios pueden ejercer sus
derechos, demostrando un estdndar mas alto de
proteccién de datos?°%

Los PSAD cumplen con estandares de proteccion de
datos internacionales, por la misma naturaleza de
su operacion transnacional, la cual permite que per-
sonas usuarias de diferentes jurisdicciones puedan
utilizar sus productos y servicios.

201 Bitfinex, Bitfinex Privacy Statement (2024), https://www.bitfinex.
com/legal/privacy/

202 Bitfinex, Bitfinex Privacy Statement (2024), https://www.bitfinex.
com/legal/privacy/



RECOMENDACIONES

A continuacién, se comparten algunas recomen-
daciones para abordar las principales tematicas
del reporte:

RECOMENDACIONES PARA CONTRARRESTAR
DELITOS FINANCIEROS

e Educar ala poblacion salvadoreniay a los usuarios
sobre finanzas y tecnologia, destacando los riesgos
de la exposicion de datos personales en platafor-
mas financierasy de AV, para prevenir delitos como
las estafas o fraudes informaticos.

e Fomentar estandares estrictos de seguridad de la
informacion en el ecosistema financieroy tecnolo-
gico en El Salvador, aplicando sanciones efectivas
en caso de incumplimiento.

* Implementar medidas basadas en riesgos y res-
puesta ante brechas de seguridad de la informa-
ciénen los PSAD y PSB, con deteccion en tiempo re-
al de amenazasy medidas de seguridad que refuer-
cen la confianza de los inversionistas.

RECOMENDACIONES PARA PREVENIR EL LA/FT/
PADM

e Profundizar en un enfoque basado en riesgo so-
bre la utilizacion de Bitcoin y otros activos digita-
les dentro de El Salvador, incluyendo las monedas
estables, activos digitales subyacentesy derivados
con el fin de mitigar el LDA/FT.

* Fortalecer el conocimiento de las autoridades en pre-
vencion, investigacion, persecucion y enjuiciamiento
de delitos relacionados con AV, enfocados en las eta-
pas de lavado de dinero, tipologias utilizadas por los
delincuentesy el financiamiento del terrorismo.

* Desarrollar guias o manuales en armonia con la
legislacion penal 'y procesal penal para el congela-
miento de AV por parte de la Policia y FGR, asi como
socializar con el sector justicia dichas practicas des-
de un enfoque de cooperacion judicialinternacional.

* Fortalecer las capacidades técnicas de las autori-
dades como la Policia, FGR y la Corte Suprema de
Justicia, en la gestion de evidencia digital relacio-
nada con delitos habilitados por los AV.

e Promover la cooperacién entre el sector priva-
do-publico para mejorar la comunicacion en lainves-
tigacion y persecucion de los delitos y faltas, com-
partiendo buenas practicasy lecciones aprendidas.

* Sugerir a los supervisores de los PSB y PSAD ela-
borar guias claras para prevenir delitos financieros
en la industria de AV y como parte del uso de sus
plataformas, considerando estandares internacio-
nales e identificacién de banderas rojas sobre pa-
trones, anonimidad, origen de los fondos, y otros
aspectos para contrarrestar el LA/FT.

* Realizar consultas publicas a los diferentes secto-
res en la adopcion de regulaciones sobre finanzas
y tecnologia, con el fin de mejorar el enfoque basa-
do en riesgos que permita la prevencion e identifi-
cacion del LA/FT.



» Fomentar la colaboracidon regulatoria entre el sec-
tor financiero tradicional y los PSAD/PSB en temas
de LA/FT.

» Garantizar que la entidad supervisora en materia
electoral pueda realizar una supervision de las PEP
en las plataformas digitales para cumplir con estan-
daresinternacionales, asegurando la identificacion
de usuarios y origen de AV.

* Establecer lineamientos claros para la implemen-
tacion de "la regla del viajero” en el sector de los
PSAD/PSB, por parte de la UIF y en coordinacién
con el sector financiero tradicional.

RECOMENDACIONES SOBRE FINANCIAMIENTO
POLITICO

* Dotar al TSE de recursos humanos, tecnologicos,
y financieros suficientes para supervisar y auditar
todas las donaciones, especialmente las realizadas
através de AV.

e Actualizar el marco normativo para regular el
uso de AV en el financiamiento politico. Estable-
cer controles claros y asegurar que los entes su-
pervisores, como la TSE, MH, CCRy la CNAD, cum-
plan con las recomendaciones del GAFl y los es-
tandares internacionales.

* Fortalecer la coordinacion entre supervisores del
proceso electoral, el TSE, MH, CCR, la CNAD, y los
PSAD/PSB, con el fin de garantizar una colabora-
cién efectiva en la identificacién de banderas rojas
en el ambito politico.

* Establecer lineamientos de control sobre dona-
ciones de AV para los partidos politicos, garantizan-
do el cumplimiento de la Ley de Partidos Politicos
(LPP)y la normativa relacionada al LA/FT.

RECOMENDACIONES SOBRE TOKENIZACION DE
ACTIVOS DEL MUNDO REAL

* Crear un ecosistemay normativo seguro para pre-
venir fraudes y garantizar la seguridad juridica de
los inversionistas dentro del proceso de tokeniza-
cién o de ofertas de AV.

» Aumentar el conocimiento y capacitacion sobre La
tokenizaciony emisién de AV para fomentar la con-
fianza en las tecnologias financieras. Es importante
establecery definir los riesgos asociados con La in-
version en activos digitales de manera accesibley
comprensible para los inversionistas.

* Promover espacios de coordinacion entre los di-
versos sectores involucrados en la emision de acti-
vos digitales, para compartir buenas practicas enla
prevencion de delitos financieros.

e Contrarrestar vulneraciones de seguridad con-
forme a los estandares internacionales en la segu-
ridad de la informacion dentro de la infraestructu-
ra de intercambio de tokens, con el fin de prevenir
delitos financieros.

e Establecer las oportunidades de tokenizacién en
los diferentes sectores, como la construccion, pro-
ductos agricolas, fondos y deudas, aplicando enfo-
ques basados enriesgos especificos de cada sector.



* Fomentar el conocimiento sobre la utilizacién de
monedas estables, proporcionando informacion
clara'y abordando su relacion con los riesgos aso-
ciados al LA/FT.

* Reforzar el conocimiento técnico sobre AVy el pro-
ceso de tokenizacion por parte de las autoridades
competentes para contrarestar delitos financieros u
otro tipo de ciberdelitos.

RECOMENDACIONES SOBRE PROTECCION
DE DATOS PERSONALES

* Exigir el cumplimiento de la normativa en mate-
ria de seguridad de la informacion y la implemen-
tacion de la ISO/IEC 27001:2022. Las agencias gu-
bernamentales pueden utilizar este estandar para
salvaguardar los datos sensibles de los ciudadanos,
asegurando el cumplimiento de las regulaciones
nacionales e internacionales mientras mejoran la
confianza publica en los servicios gubernamenta-
les. Las instituciones financieras también se bene-
ficiarian de este estandar al asegurar los datos fi-
nancieros de los clientes, prevenir fraudes y adhe-
rirse a regulaciones financieras estrictas.

* Seguir los estandares de la seguridad de la in-
formacion para proteger la infraestructura y datos
de clientes por parte de los PSAD y PSB, incluyen-
do transacciones, para ello se recomienda realizar
pruebas controladas por parte de expertos en se-
guridad de lainformacién.
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